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. Informatikai Biztonsagi Szabalyzat célja és hatélya

1. Célok és kdtelezettségek

Az Allami és dnkormanyzati szervek elektronikus informécidbiztonsdgérdl szold 2013, évi L.
térvény, valamint a 41/2015. {VIl. 15.) BM rendelet az allami és dnkormanyzati szervek
elektronikus informdcidbiztonsdgardl szolé 2013, évi L torvényben meghatdrozott
technoldgiai biztonsagi, valamint a biztonsagos informécids eszkézokre, termékekre, tovabba
a biztons3gi osztalyba és biztonsdgi szintbe soroldsra vonatkozd kdvetelményekrdl szerint az
dllami és nkormdanyzati szerveknek rendelkeznilik kell Informatikai Biztonsdgi Szabalyzattal,
A szabdlyzat kialakitisanal az emlitett jogszabdlyokon tul figyelembe kell venni az
dnkormanyzati ASP rendszerr8l szdkd 257/2016. (VIIl. 31.) Korm. rendeletet, valamint a
polgarok személyi adatainak és lakcimének nyilvantartdsardl szolé 1992. évi LXVI. 30. § (1)
bekezdése alapjdn Létavértesi Kozds Onkormdényzati Hivatal (tovdbbiakban: Hivatal)
informatikai biztonsdgi szabdlyzatdt a Hivatal jegyzfje az aldbbi szabdlyzat szerint hatdrozza

meg.

Az IBSZ célja, hogy biztositsa a Hivatal alkalmazottai dltal kezelt adatok vonatkozdsaban az
adatvédelem  elveinek, az adatbiztonsdg kovetelményeinek érvényesiilését, s
megakadalyozza a jogosulatlan hozzaférést, az adatok nyilvdnossdgra hozatalat, valamint
megvaltoztatasat, valamint:

a) A jogkdvetd magatartds és a jo hirnév érdekében védje a szervezet értékeit,

b} A tudatosség, a szervezettség, a hatékonysag és a technikai megolddsok hasznalata

segitségével novelje az informacidbiztonsagot,

c) A megel8zés, a tajékoztatds, az oktatds, a felderités és a szankciondlds eszkozeivel

segitse az intézkedések érvényesitését,




A Szabalyzat célja tovdbba biztositani:

- az adat-, vagyon- és tlizvédelemre vonatkozoé védelmi intézkedések hetartasat,

- az izemeltetett infarmatikai eszkdz6k rendeltetésszerti hasznalatat,

- aszamitogépes rendszerek zavartalan iizemeltetését,

- az (zembiztonsagot szolgdld karbantartast,

- az adatok informatikai feldolgozasa és azok tovahbi hasznositdsa sordn az illetéktelen
felhaszndldsbél szdrmazé  hatranyos kdvetkezmények megsziintetését, illetve
minimalis mértékre vald csokkentését,

- az adatdllomanyok épségének megdrzését,

- azalkalmazott programok és adatdllomanyok dokumentacidjanak nyilvdntartasat,

- amunkadllomdsokon [ekérdezhetd adatok kdrének meghatarozasat,

- az adatdllomanyok biztonsdgos mentését,

- azinformatikai rendszerek zavartalan (zemeltetését,

- afeldolpozds folyamatat fenyegetd veszélyek megeldzését, elharitasat,

- azadatvédelem és az adatbiztonsdg feltételeinek megteremtését

A jelen 1BSZ a Hivatal szervezeti szint{ informacidbiztonsagi szabalyozd rendszerének egyik
alapvetd eleme. Az IBSZ a hatdlyos jogszabdlyokkal, a Hivatal mikddési és Ugyrendi
el§irdsaival Hsszhanghan megteremti az elektronikus informécids rendszerek és az azokban
kezelt adatok biztonsagat. Tartalmazza a Hivatal elektronikus informacids rendszereivel
kapcsolatba  kerild  személyek felé tdmasztott minimum  informacidbiztonsagi
kévetelményeket, tovdbbd meghatdrozza azokat az elvardsokat, kotelezettségeket és a
felel@sséget, amelyekre a biztonsagos informdcideliatas érdekében szitkség van.

A Hivatal informatikai szolgdltatdival kétott szolgiltatdsi szerz8déseknek és azok

mellékieteinek dsszhanghan kell lenniilk jelen 1BSZ-szel,

2. A Szabalyzat személyi hatdlya

Az Informatikai Biztonsagi Szabdlyzat személyi hatalya kiterjed a Hivatal valamennyi

szervezeti egységére, munkatirsdra, valamint azokra a személyekre, akik kapcsolatba




kerlilnek a Hivatal elektronikus informdcids rendszereivel (haszndljak, fejlesztik, telepitik,

Uzemeltetik, javitjak. sth.), fgy:

a) a vélasztott tisztségviselSkre (polgarmester, alpolgarmester, képviseldk),

b) a kdzszolgalati jogviszony alapjan foglalkoztatott munkatarsakra,

¢) a munkaviszony alapjan foglalkoztatott munkatérsakra,

d) a Hivatallal szerz8déses kapcsolatban all6 természetes és jogi személyekre,

e) mds szervezetek képviseletében a Hivatal munkahelyein tartézkodd személyekre.

3. ASzabdlyzat térgyi hatdlya

Az I1BSZ targyi hatdlya kiterjed a Hivatal adataival és adatainak kezelésével dsszefliggésben:

a védelmet élvezd elektronikus adatok teljes koérére, fliggetlenill felmeriilésik és
feldolgozasi helyliktd), idejiktd! és az adatok fizikai megjelenési formdjatol,

a Hivatal tulajdondban lévé, illetve az altala hasznalt valamennyi informatikai
berendezésre, valamint az informatikai eszkdzok miszaki dokumentacidira,

az informatikal folyamatban szerepld 6sszes dokumentacidra (fejlesztési, szervezési,
programozdsi, Uzemeltetési)

a rendszer és felhasznaldi programokra,

az adatok felhasznaldsdra vonatkozé utasitasokra

az adathordozdk taroldsdra, felhasznalasara.

A tdrgyi hataly kiterjed az onkormanyzati ASP kozpont aital nydjtott szakrendszerek

felhaszndlé oldali komponenseire, igy

a) a munkaallomasokra,

b) a munkaillomasokon futd szoftverekre,

c) kartyaolvasdra,

d} e-személyire.




4. A Szabdlyzat terlleti hatdlya
Az IBSZ teritleti hatdlya kiterjed a Hivatal:
- Létavértesiszékhelyére,
- Kokadi Kirendeltségre,
- minden olyan épliletre, helyiségre, ahol a targyi hatdly ala esd eszkdzok

megtalalhatdk, illetve a targyi hatdlya ald tartozdé tevékenységet végeznek.

5. ASzabdlyzat iddbeni hatalya

lelen iBSZ a kiadas napjan Iép hatalyba.

I, Hataskori és illetékessegi szabalyok

Az IBSZ belsd hasznalatd dokumentum: a Hivatal elektronikus informécids rendszerének
felhasznaldi, illetve egyéb érintetiek (a Hivatallal szerz8déses kapcsolatban 3ll6 természetes
és jogi személyek, mds szervezetek képviseletében a Hivatal munkahelyein tartozkodd

személyek) megismerhetik és birtokolhatjak, de illetékteleneknek nem adhatjik tovabhb.

A szabdlyzat végrehajtisanak ellendrzése a Hivatal vezetdjének feladata.

A szabdlyzat alkalmazasaért és betartdsdért a Hivatal minden egysége, minden dolgozdéja
felelGs.

E szabalyzatban foglaltak be nem tartdsa, tartatdsa jogi, munkalgyi, illetve szerz8désben

meghatarozott kdvetkezményeket/eljdrast von maga utan.

Hl. Az IBSZ végrehajtas szabalyai és eszkdzel

A Hivatal elektronikus informacioés rendszereit csak olyan személyek hasznalhatjak,
akikmegfelels szamitdstechnikai, informatikai ismeretekkel rendelkeznek,

Rendszeres belsé oktatdsokkal gondoskodni kell arrdl, hogy a felhaszndlékban
tudatosodjanakaz alapvett informdcidbiztonsdgi fogalmak, illetve ismerjék meg a munkajuk

sordn felmerilinformacidbiztonsdgi fenyegetettségeket. Gondoskodni kell tovdbba arrél,




hogy a napi feladatokvégzése soran a fethasznalok kell8képpen felkésziltek legyenek a jelen
IBSZ-ben foglaltakbetartdsdra. Ennek végrehajtdsara évente frissitd oktatast kell szervezni.
Uj dolgozé munkdba [épésekor a dolgozéval a munkdba &llds elbtt az
informacidbiztonsagielirdasokat meg kell ismertetni.
A Hivatal személyligyekért felelds vezetSjének a feladata, hogy az  elektronikus
informacidsrendszerekhez vald hozzatérési jogosultsag megadasa elftt ellendrizze, hogy az
drintett  személya munkakdréhez meghatdrozott feltételeknekmegfelel-e. A vizsgalat
magaban foglalja az aldbbiakat:

a) referenciak ellenérzése,

b) a felvételre jelentkezd életrajzanak ellenrzése a teljességre és pontossagra

vonatkozdan,

¢) a legmagasabb iskolai végzettség {szakképzettség) ellendrzése,

d} nyelvtuddst igazold okiratok ellendrzése,

&) hatdsag dltal kibocsatott azonositd irat ellendrzése,

f} erkdlesi bizonyitvany ellenérzése.

A felelfsségi kérdket a munkakdri lefrdsokban régziteni kell.

A kilsd személyek a hivatali kapcsolattartdon keresztlil ismerhetik meg a szabélyokat.

Az tnkormanyzati ASP szakrendszerek felhasznaldinak az ASP miikidtet6je altal biztosftott e-
learningképzésen kell részt venni a szakrendszerhez torténd hozzéférés elétt.A kiemeit
jogosultsagokkal rendeltkezd munkatédrsak részére kiilon oktatast kell tartani.

Az informdcidbiztonsdgi oktatdsok és tovabbképzések tematikdjanak Kkidolgozasa, a
sziikségesszakirodalom és tajékoztatd anyagok biztositdsa, valamint a képzés megtartasa az
elektronikus informdciés rendszerek biztonsagaért felelds személy (tovabbiakban:
informacidbiztonsagi felelds, réviditve IBF)feladata.Az oktatdson, illetve tovdbbképzésen
valé részvétel az elektronikus informdcids rendszerrelkapcsolatba kerild személyek szamara

kitelez8 és a megjelenést a résztvevdk alairdsukkalkdtelesek tantsitani.

e




V. Az IBSZ felGivizsgalata

Az IBSZ eseti médositasara keriil sor, ha a benne szerepld adatok megviltoztak, illetve, ha az
I1BSZ olyan kisebb mérték( kiegészitésekre szorul, amelyek nem érintik az aktualis biztonsagi
kévetelményeket.

Az IB5Z modositdsara van szlikség, ha a Hivatal elektronikus informacids rendszereinek
mikddésében vagy a Hivatal elektronikus informdcids rendszereinek miikédését
meghatdrozd jogszabdlyi kbrnyezetben jelentds valtozasok kévetkeznek be.

Az IBSZ-t legaldbb évente egy alkalommal fellil kell vizsgalni.

Az IBSZ eseti mddositasanak, felllvizsgdlatdnak kezdeményezése és a feliilvizsgalat, valamint
a madositds elvégzése az elektronikus informdcios rendszerek biztansagdért felelds személy
(IBF) feladata. A mddositasok engedélyezése és az {jabb valtozat jévahagydsa a jegyzd

hataskdre.

Az dnkormdnyzati ASP rendszerrsl szdld 257/2016. (VIIl. 31.) Karm. rendelet alapjan a
Hivatalnak 2018. janudr 1-ig csatlakoznia kellett az dnkorményzati ASP rendszer valamennyi
szakrendszeréhez.

A csatlakozas feltétele, hogy a Hivatal teljesitse az allami és Gnkormanyzati szervek
elektronikus informaciébiztonsagdrdl sz6i6 2013, évi L. torvényben foglaltakat.

A jelen IBSZ az ASP csatlakozasi projekt informacidi birtokdban kerlllt felGlvizsgélatra, amikor

a Hivatal mar valamennyi szakrendszerhez csatlakozik.

V., Biztonsdgi szintbe sorolas

Létavértesi Kozés Onkormanyzati Hivatal nyilatkozatban régziti, hogy a 41/2015. (Vil.15.) BM

rendelet 2. melléklete alapjan a Hivatal biztonsagi szintje:

2-es (azaz kettes) besorol3st




V. Biztonsagi osztalyba sorolds

Létavértesi Kozos Onkormanyzati Hivatal nyilatkozatban régziti, hogy a 41/2015. (VIL.15.) BM

rendelet 1. melléklete alapjan a Hivatal biztonsagi osztalya:

Indoklas: !
A Hivatal olyan elektronikus informacids rendszert hasznal, amelyben csekély karesemény
kdvetkezhet be, mivel
- személyes adat sérilhet;
- az lzlet-, vagy ligymenete szempontjdbdl csekély értékd, és/vagy csak belsd
{intézményi) szabalyzdval védett adat,vagy elektronikus informacids rendszer
sériilhet;

- alehetséges tarsadalmi-politikai hatas az érintett szervezeten bellll kezelhetd;

- akbzvetlen és kizvetett anyagi kdr eléri az érintett szervezet koltségvetésének 1%-at.

A Hivatal kézponti dzemeltetés(i és tébb szervezetre érvényes biztonsdgi megolddsokkal
védett elektronikus informdcios rendszert vagy zart céld elektronikus informacids rendszert

mikadtet. Az ASP specifikus rendszerek nem a Hivatal dltal mikddtetett rendszerek.



Védelmi intézkedések

Az ASP rendszerben kezelt adatok tekintetében a védelmi intézkedések megvaldsulasanak
jelentds részét az ASP Kozpont biztositja. Tekintettel azonban arra, hogy az adatkezelés a
Hivatal helyszinein, a Hivatal munkaviéllaldi és szerz&dott partnerei altal is megvaldsul, igy
hiztonsapi elvardsok egy része a Hivatal hataskdrébe tartozik,

A nem az ASP rendszerben kezelt adatok tekintetében a védelmi intézkedéseka Hivatal

hataskdréhe tartoznak.
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I, Adminisztrativ védelmi intézkedések

Az itt részletezett adminisztrativ védelmi intézkedéseket egységesen, wvalamennyi

elektronikus informdcios rendszerre vonatkozdan kell megvaldsitani.

1. Szerverzeti szintd alapfeladatok

1.1. Informatikai biztonsagi szabdlyzat

A Hivatal megfogalmazta, dokumentalta, valamint kihirdette, az informatikai biztonsdgi
szabalyzatdt. Az informatikai biztonsagi szabalyzat a Hivatal, képviselé-testiilete hagyja jova.
Az informatikal biztonsdgi szabalyzatdt szlkség szerint, de legaldbb évente egyszer az
informatikai biztonsdgi rendszer feliilvizsgdlata sordn (belsd audit) a Hivatal felllvizsgélja,
sziikség szerint mddositja. Az informatikai biztonsagi rendszer rendkiviili médositasakor vagy
biztonsagi esemény bekdvetkeztekor az informatikai biztonsagi szabdlyzatot Gjra vizsgdlja,
szliksép szerinti médositja.

lelen szabalyzatban a Hivatal rogziti az elektronikus informacids rendszereinek mind a

biztonsdgi osztdlyba soroldsat és a szervezet biztonsagi szintjét.

1.2. Az informaciobiztonsag szervezet struktlrdja, szerepkérik
Az informacidhiztonsdg megteremtése és fenntartdsa olyan alapvetd feleldsség, amely
szerint
nem tartozhat egyszemélyl felelGsségi és hataskorbe az elektronikus informdcids
rendszerektervezése, fejlesztése, lizemeltetése és felligyelete.
Az informdcidbiztonsdg megvaldsitasat, fenntartdsat és ellendrzését a Hivatal a feladatok

ésfelelésség szempontjdbol egymastol ethatiarolt szervezeti keretek kozdtt valdsitja meg.

A Hivatal vezetdje az elektronikus informécios rendszer biztonsagaért feleiés személyt nevez
ki {akdr szerz8déses partner), aki elldtjaaz dllami  és  hivatali  szervek
elektronikusinforméciébiztonsagardl  széld 2013, évi L. torvényben meghatarozott
feladatokat.

A Hivatal vezetSje gondoskodlk (szerzédéses partner esetén szerz@désben elvdrja) a

biztonsagért felelds személy képzettségérsl az idevonatkozd rendeletnek megfelelSen.




Az informacidbiztonsidg megfelelGségéért,az 1BSZ-ben foglaltak megtartdsdért és annak

megvaldsitasaval kapesolatos feladatok végrehajtasaért a Hivatal vezetje felelds.

A Hivatal informacidbiztonsédgi feladatainak ellatdsa soran a kdvetkez§ szerepkdrdk

érintettek:

1

szervezet vezet§je
informacidbiztonsagi felelds
szervezeli egység vezetdje
rendszergazda

adatgazda

felhasznaldé

kiilsG személyek

ASP adminisztrator

szakrendszeri adminisztrator

1.2.1. Szervezet vezetdje

A szervezet vezet8je(jepgyzd) az Ibtv. alapjan gondoskodik az elektronikus informdcios

rendszerek védelmérél akdvetkezdk szerint:

biztositja az elektronikus informaciés rendszerre irdnyadd biztonsagi osztély
tekintetében a jogszabdlyban meghatdrozott kéveteimények teljesiilését,

biztositja a szervezetre irdnyadd biztonsagi szint tekintetében a jogszabédlyban
meghatarozott kovetelmények teljesiilését,

az elektronikus informacids rendszer biztonsagaért felelds személyt nevez ki vagy biz
meg,

meghatdrozza a szervezet elektronikus informécids rendszerei védelmének
feleléseire, feladataira és az ehhez szitkséges hataskdrékre, felhaszndlékra vonatkozd
szabdlyokat, illetve kiadja az informatikai biztonsdgi szabalyzatot,

gondoskodik az elektronikus informaciés rendszerek védelmi feladatainak és
felel@sségi  koreinek oktatdsardl, sajdt maga és a szervezet munkatdrsai

informacidbiztonsagi ismereteinek szinten tartdsardl,
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- rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok
lefolytatdsa révén meggy&zddik arrdl, hogy a szervezet elektronikus informacios
rendszereinek biztonsaga megfelel-e a jogszabalyoknak és a kockazatoknak,

- gondoskodik az elektronikus Informacids rendszer eseményeinek nyomon

kovethetdségérdl,

- biztonsdgi esemény bekdvetkezésekor minden sziikséges és rendelkezésére 3Hd
eréforrds felhasznélasival gondoskodik a biztonsagi eseményre torténd gyors és
hatékony reagdldsrdl, és ezt kdvetSen a biztonsagi események kezelésérdl,

- ha az elektronikus informdciés rendszer létrehozdsdban, {izemeltetésében,
auditalisdban, karbantartdsdban wvagy javitasdban kozremikédét vesz igénybe,
gondoskodik arrdl, hogy az e térvényben foglaltak szerzddéses kotelemként
teljesiiljenek,

- ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kdzremiikoddt vesz igénybe, gondoskodik arrdl, hogy az a torvényben foglaltak
szerzddéses kitelemként teljestljenek,

- felel@s az érintetteknek a biztonsdgi eseményekrél s a lehetséges fenyegetésekrél
torténd haladéktalan tajékoztatisaért,

- megteszi az elektronikus informdcids rendszer védelme érdekéhen felmeritlé egyéb

szlikséges intézkedéseket.

1.2.2. Elektronikus informacios rendszer biztonsdgaért felelds személy

Az elektronikus informdcids rendszer biztonsagaért felelés személy (tovabhiakban: IBF) felel
a Hivatalndl el8fordutd valamennyi, az elektronikus informacids rendszerek védelméhez

kapcsolédé feladat ellatdsdért. Ennek kdrében:

a) gondoskodik a szervezet elektronikus informacids rendszereinek biztonségaval dsszefiiggs
tevékenységek jogszabalyokkal vald dsszhangjanak megteremtésérél és fenntartasardl,

b) elvégzi vagy irdnyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordindldsat és ellendrzését,

c) elSkésziti a szervezet elektronikus informdciés rendszereire vonatkozé informatikai

hiztonsagi szabdlyzatot,




d) eldkésziti a szervezet elektronikus informdcids rendszereinek biztonsagi osztdlyba
soroldsat és a szervezet biztonsdgi szintbe t8rténd besoroldsat,

e) véleményezi az elektronikus informdcids rendszerek biztonsdga szempontjabdl a hivatal e
targykort érintd szahdlyzatalt és szerzddéseit,

f) kapcsolatot tart a hatdsidggal és a kormanyzati eseménykezel kdzponttal.

Az elektronikus informdciés rendszer biztonsagdért felel8s személy az Ibtv. hatélya ala
tartozd barmely elektronikus informdciés rendszerét érinté hiztonsdgi eseményrdl a
jogszabdlyban meghatarozottak szerint tdjékoztatni kdteles a jogszabdlyban meghatarozott
szervet.

Amennyiben a Hivatal elektronikus informacids rendszereinek mérete vagy hiztonsagi
igényei indokoljak, a szervezeten belil elektronikus informdacidbiztonsagi szervezeti egység
hozhatd létre, amelyet az elektronikus informacios rendszer biztonsdgaért felelds személy

vezet.

Az elektronikus informaciés rendszer biztonsdgédért felel8s személy biztositja az ibtv-ben
meghatarozott kévetelmények teljesiilését
a) a szervezet valamennyi elektronikus informdciés rendszerének a tervezésében,
fejlesztésében, létrehozdsdban, Uzemeltetésében, auditdldsdban, vizsgdlatdban,és
kockdzatkezelésében, karbantartdsaban vagy javitasaban kdzrem(kadsk,
b) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozrem(kad6t vesz igénybe, a kbzrem(kddék
a tdrvény hatdlya ald tartozd elektronikus informacids rendszereit érintd, biztonsdggal

dsszefliggd tevékenysége esetén.

Az elektronikus informacids rendszer biztonsagaért felelds személy munkaja soran:

- Gondoskodik az ellendrzés mddszereinek és rendszerének kialakitdsardl és
mikodtetésérdl. Jdvdhagyasra elBkésziti az éves informatikai biztonsdgi ellendrzési
tervet és az |BSZ javitasait.

- Olyan mértékben ismeri aHivatalinformatikairendszerét, hogyannakelemeit

hatékanyan ellendrizni tudja.




- Osszehangoljaabiztonségotmeghatérozc’a,befoiyésoléter{jletektevékenységétazinform
atikai biztonsag érdekében.

- AHivatalvezetSjévelegyittmikddvefeligyeliabiztonsdggalkapesolatbankészitenddtery
ekés szabalyzatok elkésztését.

- Informatikai biztonsagi szemponthdl ellendrzi az informatikai rendszer szereplGinek
tevékenységét.

- Azinformatikairendkiviiieseményeket, azesetlegesrosszszandékdhozzaférési
kisérletet,
illetéktelenadatfeihasznaldst,visszaéléstkivizsgdlja, javaslatotteszaszervezetvezetjéne
ka tovdbbi intézkedésekre, a feleldsségre vondasra.

- AzSZMSZrendeIkezééeiésamunI<akéri!el'résokaIapjénellenfirziazinformatikairendszer
szerepldinek jogosultsagi szintjét és sziikség esetén modositdsukra javasiatot tesz,

- Ellendrzi a fejleszts rendszerek elkiilénitésének megfelelfségét az éles rendszertdl.

- Feliigyeli az informatikai kozpontokat, eszkdzoket és infrastrukturat érintd
karbantartasi terveket,

- Feliigyeliaberuhdzédsokat,afejlesztéseketésaziizemviteltinformatikaibiztonségiszempo
ntbhal, illetve javaslatot tesz rajuk.

- Az 4 hiztonsdgtechnikai eszktzok és szoftverek tesztelésére ajanlast ad.

- Sztrépréba szer(ien
ellenérzizazegyesfelhaszndldigépekhardverkonfigurdcidjat,ésatelepitett
szoftvereketdisszevetiafelhaszndlonakengedélyezettszoftvereklistajaval, hogyarendsze
rben aktualisanbedllitottfelhasznalbijogosultsigokmegegyeznek-
eajovahagyott{ajogosultsigi
nyilvantartishanisszerepl8)jogosultsagokkal, hogyajavitasrakiszallitotteszkdzokdnadat
ne keriiljon ki, az adathordozdk selejtezését.

- Ertékeli a rendszer eseménynapléit.

- Ellendrzi a viruskeres& programokhasznalatat.

- Elendrzi a dokumentacidk meglétét és megfeleldségét (teljes kérd, aktualis).

- Elendrzihogya vonatkozdinformatikaibiztonsagi
kévetelményeketarendszerekfejlesztési  ésaz  alkalmazdsi dokumentdcigiban s

megjelenitik-e.



- Amennyiben (j fenyegetéseket észlel, vagy hatékonyabb biztonsagi intézkedések
megtételét tartja szilkségesnek, kezdeményezi a védelem erdsitését.
- Azadott szakterliletekvezetdivel
egyeztetvemeghatdrozzaazegyesfeladatkrokhoztartozoan az
informatikaibiztonsaggalkapcsolatosanelsajatitanddismeretekkorét, ésellendrziazelsaj
atitds tényét.
- Javaslatot tesz informatikai biztonsagot er8sité tovabbképzésre,
- AzIBSZ-téventefellilvizsgdlia,ésjavaslatotteszagyakorlati tapasztalatok,
eldfordultinformatikai
rendkiviiliesemények,ajogszabalyikérnyezetvaltozdsai,atechnikaifejl§dés,azalkalmazo
ttaj
informatikaieszkdz6k, djprogramrendszerek, fejlesztésiésvédelmieljarasokmiattsziitksé '
gessé vald mddositdsokra. |
- Munkakapcsolatot tart a szakigazgatasi szervek kézponti szerveinek és a Hivatal
szervezeti egységeinek dolgozdival és vezetdivel, az lzemeltetési feladatokat elldtd
kiils@ szervezetek munkatarsaival.
- Szitkség szerint informatikai képzésen vesz részt.
- Biztositja az adat- és informécidvédelmi feladatok folyamatos belsd ismertetését,

felligyeli a képzési terv kidolgozdsat és oktatdsat.

1.2.3. Rendszergazda

Feladata:

- az Informatikai rendszer IBSZ-nek megfelel8 mikddtetése,

- az Informatikai rendszer mikddtetéséhez szitkséges valamennyi személyt és targyi
feltétel biztositdsa a hiztonsdagi elvardsok figyelembevételével,

- el8terjeszteni a Hivatal informatikai fejlesztéseit az informatikai biztonsdg megvaldsitasa
céliabdl,

- az érzékelt vagy ismert kockdzatokrdl az Informatikai Biztonsagi Feleldst és a jegyzét

tajékoztatni,



- az informatikai biztonsdgot érintd minden dokumentum és utasftds elkészitésében valod
aktfv részvétel, az etkésziilt dokumentumok véleményezése, kihirdetésének biztositdsa,

- kézremUkodni az Informatikai rendszer informatikai biztonsagat érinté terlletek
megvaldsitasaban,

- biztositja a veszélyforrdsok korében bhekdvetkezett valtozdsok folyamatos kdvetését

{(virusvédelem), és kezdeményezi a szlikséges intézkedések meghozataldt

1.2.4. Szervezeti egység vezetd
Feladata:
- Gondoskodil arrdl, hogy a neki beosztott személyek megismerjek, és munkavé.gzési]k
soran alkalmazzdk az Informatikai Biztonsagi Szabdlyzatot,
- Ellenérzi, hogy a neki beosztott személyek hetartjak-e az Informatikal Biztonségi
Szabalyzatot,
- Informatikai kérdésekben dént az Informatikai Biztonsagl Szabdlyzatban részére

delegalt teriileteken (igénylések, engedélyek).

1.2.5. Adatgazda
Az adatgazda annak a szervezeti egységhek a vezetlje, ahol az adat keletkezik, itletve
amelyhez jogszahdly vagy kiizjogi szervezetszabalyozd eszkdz az adat kezelését elrendeli,
Az adatgazda feladata:
- meghatdrozni az 4ltala felligyelt adatokhoz hozzéfér§ személyeket, a szilkséges-

elégséges hozzaférési elv alapjan.

Az adatgazda felelds:
- a hataskérébe tartozd informatikai rendszerek hozzaférésl jogosultsdgainak a szilkséges
minimalis jogosultsagok elve alapjan térténd engedélyezéséért.

1.2.6. Felhaszndld

Felhaszndld az egy adott elektronikus informacids rendszert igénybe vevék kbre.
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A Felhasznald - jogosultsagtdl és allomanyba tartozastdl fliggettentdl -:

felels az 4ltala haszndlt, az IBSZ hatdlya ald esd eszkdzdk rendeltetésszeri
hasznalatdért,
felel8s az dltala elkdvetett szabdlytalansdgért, valamint a keletkezd karokért és

hatranyért,

A Fethasznald kbteles:

az IBSZ-ben megfogalmazott szabalyokat megismerni és hetarfani, illetve ezek
betartdsdban az informatikai rendszer hasznalatdt irdnylté személyekkel
egylttmGkddni,
aszamadraszervezettinformatikaibiztonsagioktatasenrészivenni,azismeretanyag
elsajatitasardl szamot adni,

a rendelkezésére bocsatott szamitdstechnikai eszkdz8ket megdvni,

bizalmasan kezelni valamennyi felhasznaldi azonositojat és jelszavat, vagy egyéb
olyan tokent, kulcsot, ami a Hivatal informatikai rendszerethez biztosft hozzéférést,
afeligyeletnélkiilmaraddmunkahelyen{munkaallomason)személyesadatotvagynem
nyilvénos adatot tartalmazé dokumentumot/adathordozét elzérni,
aszamitdgépeét(amunkahelyimunkadllamastjahelyiségelhagydsaeseténlezarnilgy,
hogy ahhoz csak jelszd vagy hardveres azonositéd eszkdz hasznédlatdval lehessen
hozzaférni,
azinformacidbiztonsdgotérintdeseménygyanljaeseténazészleltrendellenességekrd]
tajiékoztatni a kdzvetlen felettesét és az informatikai biztonsagi meghizottat,
biztonsagi incidensek kivizsgalasakor egylittm(ikédni,

a folyd munka soran nem hasznalt nem nyilvadnos anyagokat, adathordozdkat elzarni,
a munkahelyrdl trténd eltdvozdskor az addig hasznalt —kivéve ha ez a rendszer{ek)
mds altal torténd hasznilatat vagy a karbantartast akadalyozza, - az ditala haszndlt
eszkdzt szabalyszer(en ledllitani,

az ltala haszndlt eszkdz6k biztonsdgi bedllftdsait valtoztatds nélkll megérizni,
aze-mailésinternethaszndlatsordntartdzkodniabiztonsdgszempontjahdlkockdzatos

tevékenységtdl,
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A Felhaszndldnak tilos:

asajathaszndlatrakapottszamitégéprendszerszintbedllitdsainakmodositasa(idenemér
tveaz irodai programok felhasznaldi beallitasait),

a munkaadllomasdra telepitett aktiv virusvédelem kikapcsoldsa,
belépésijelszavat{jelszavait),hardveresazonositoeszkézétmasszemélyrendelkezésére
bocsdtania, hozzaférhetdvé tennie,

illetéktelenill mas felhasznald jogosultsaganak hasznilata,

a Hivatal halézatdnak monitorozasa, felderitése, jelszavak kiprébalasa, illetve
illetéktelen hozzaférések megkisérlése,

a szamitégép-halézat fizikai megbontdsa, a szadmitdstechnikai eszkdzdk
fecsatlakoztatdsa, illetve bdrmilyen szamitdstechnikai eszkéz rdcsatlakoztatdsa a
hildzatra az informatikai biztonsagi meghizott tudta nélkil,

a szamitastechnikai eszkdzokb 8] Hsszeallitott konfiguraciok megbontdsa, dtalakitisa,
barmilyen szoftver installdldsa, internetrél valé letdltése, kiilsé adathordozdrdl
merevlemezre vald mdasoldsa az informatikal biztonsagi megbizott engedélye nélki,

a munkadllomasckon nem a Hivatalban rendszeresitett wvagy engedélyezett
szoftverek (szorakoztatd szoftverek, jatékok, egyéb segédprogramok) telepitése,
futtatdsa,

barmilyen eszkoz szdmitdstechnikai eszkdzokbe szerelése és annak hasznalata,

az altala hasznilt hardveres azonositdeszkdz szamitdgépben vald hagydsa a
munkadllomdsardl valé tiavozasa esetén,

ellendrizetlen forrasbdl szdrmazd adatokat tartalmazé adathordozotaz eszkézokbe
helyezni,

.

mas szerzdi,
jogvédelmi,egyébszellemitulajdonhozfizédévagyegyébszemélyhezfizéd 6
jogdtvagyjogosérdekétsértddokumentumokat,tartalmakat(zenéket, filmeketstb.)az
eszkdzékon tarolni, oda le-, illetve onnan a haldzatra feltditeni,
lanclevelekettovabbitani kéretlen levelekrevdlaszolniismeretlentartalmi
kéretlenievelek meltékleteit vagy linkjeit megnyitni,
kereskedelmicéldhirdetéseket/rekldmokatbelséicimzettekfelétovabhbitani(idenemérty

ea




Hivatalaltalkértvagypartnereidltalkildstt, aHivataldltaltdmogatotttevékenységekrél-

pl. kedvezményes beszerzés, munkavégzést segitd eszkdz0k ~sz0l6 anyagokat),

- levelezd listdkra hivatali e-mail cimmel feliratkozni, kivéve a munkavégzéshez

sz{tkséges

a Hivatal aftal megrendelt, mikddtetett vagy eldfizetett szolgiltatasolk,

bels8 informécids rendszerek,

kozigazgatdsi, illetve nemzetkdzi vagy unids szervek/szerverzetek altal
biztositott szolgaltatisok,

kozigazgatdsi szervek dltal felligyelt szervek vagy szervezetek altal biztositott
szolgdltatdsok levelezd listdi,

mas levelezd listira torténd feliratkozds a Hivatal vezetdjének kiilén

engedélyével térténhet;-online jatékokat hasznalni,

- kbdzdsségi oldalakat 1dtogatni és haszndlni, kivéve, ha ez a munkakéréhez kapcsolédik.

1.2.7,

Kilsé személyek — mint felhasznaldk

AHivataligénybevehetéllomanyabanemtartozdkiilsdszemélyeketfelhaszndléijogosultsagokkal

id8szakosvagyfolyamatosfeladatokvégrehajtasara. A

Hivatal kilsa

személlyel,valoszerzédéskotésével

kapcsolatoseljdrasdtavonatkozémegéllapodédsokszabalyozzak.Egyébesetbenakilsdszeméllyel

szerz8dést kotd szervezeti egység vezetdje felelds:

- aklilsdszemélybevonasadltalokozottinformatikaibiztonsagikockazatokfelméréséértés

értékeléséert,

- azIBSZszerintikdvetelményekkommunikaldsaértésavonatkozdészerzédéshetdrténd

beépitéséért, az aldbbiak szerint

aHivatalrendszereivelkapcsolatosvagyazokatérintémunkavégzéscéljabslérkez
8kilsd
személyaHivatalterileténaszerzddéslétrejdtieutankizardlagaszerzédéskdtést
kezdeményezdszervezetiegységvezetsjénektudtavalésazaltalakijeldliszemély
feliigyelete mellett tartdzkodhat,
akiilsBszemélyamunkafolyamategyeztetésesoranmindenolyanmunkafolyamat

ré! kdteles beszamolni a szerz8désksiést kezdeményezd szervezeti egység




vezetSjének, amely barmilyen mdédon érinti az informatikai rendszer
biztonsagat,

» amennyibenaza munkavégzéshezfeltétleniilsziikséges,aHivatalinformatikai
rendszereihezvaléhozzdféréshezideiglenesésszemélyreszdlohozzaférésijogosu
Itsdgot kell biztositani, amelyrél a szerz8dést kot szervezeti egység vezetdje
gondoskodik,

» 3 Hivatal kiils& személlyel csak olyan szerz8dést kithet, amely a klls§ személy
tekintetében
biztositjaavonatkozétitokvédelmiszabalyokérvényesilését. Aszerz&déskdtésso
ran
figyelembekellvenniazIBSZelSirdsait,ajogszabalyieldirasokat{kiiléndstekintette
la szellemi
alkotasokhozflz6d8,illetveszerzéi,iparjogvédelmi,egyébszellemitulajdonhoz
fliz&dé vagy egyéb személyhez fliz8d6 jogokra

- az informatikai bizrtonsagi kévetelmények betartdsdnak etlendrzéséért, sziikség

esetén a feleldsségre wvonas (illetve jogkdvetkezmények bevezetésének)

kezdeményezéséért,

1.2.8. ASP adminiszirdtor
Az onkormdanyzati ASP adminisztrator feladata a hérl6 fidk, tenant (dnkormanyzat,
intéimény, nemzetiségi dnkormanyzat) szintd felhaszndld kezelés, azaz
a) az adott tenant felhaszndldinak felvétele és szakrendszeri szerepkdr(dkjhéz
rendelése, annak adminisztriciéja és karbantartdsa;
b} intézményi kapcsolattartdként az adott tenant felhaszndldk tandsitvany igénylésének
adminisztricidja és karbantartdsa, illetve a tanUsitvanyokat hordozd tokenek csoportos

stvétele és felhasznaldk kozbtti kiosztasa,

1.2.9. Szakrendszeri adminisztrator
Az o6nkormanyzat szakrendszeri adminisztrator(ok} feladata a szakrendszer szintd
jogosultsagkezelds, azaz a szolgdltatdst igénybe vevd felhasznalok szdmdra a szakrendszeri

jogosultsagok beallitdsa, adminisztracidja és karbantartdsa.




1.3, Intézkedési terv és mérfoidkovei

A Hivatal vezetése intézkedési tervel készit az elektronikus informacidbiztonséagi stratégia
megvaldsitisahoz az ahhoz illeszkedd hatdriddkkel, felel@sokkel, az esetleg felmerild
kéltségekkel és egyben mérfoldkoveket allapit meg. Az fgy elkészitett intézkedési tervet
legaldbb évente feliilvizsgdlia és karbantartja. Ha az adott elektronikus informacios
rendszerére vonatkozd biztonsagi osztdly meghatdrozdsandl (belsd vagy kilso vizsgélat
soran) hianyossagot allapitanak meg, vagy a meghatdrozott biztonsagi szint alacsonyabb,
mint az érintett hivatalra érvényes szint, akkor a Hivatal vezetése a vizsgalatot kivetd 90
napon beliil feliilvizsgalatot készit a hidnyossig megsziintetése érdekében.

Az intézkedési tervet az |BF késziti el§ a rendszergazda bevonasdval és a jegyz8 hagyja jéva.

1.4, Az elektronikus informdcids rendszerek nyilvantartasa

A Hivatal minden haszndit szoftverre és szoftverlicencekre — a targyl eszkdz nyilvantartastd!
fliggetlen - nyilvantartdst vezet, azt szlikség szerint aktualizdlja.A Hivatal az elektronikus
rendszerek nyilvantartdsat egy korlatozottan, csak az érintettek szdmdra hozzaférhetd belsd
dokumentumban kezeli.

A nyilvantartasndl figyelembe kell venni a mindenkor érvényben lévé szamviteli torvény
el8irdsait, a Bellgyminisztérium ajanldsait, valamint dsszhangban kell lennie az dgyviteli
rendszerek (targyi eszkodz) nyilvantartdsaval.

Minden rendszert a beszerzéssel egyidejiileg fel kell venni a nyilvdntartasba., A

nyilvantartashdl rendszereszkdzt kivenni csak annak selejtezésekor lehet.

1.4.1. Anvyilvintartds célja
Az elektronikus informacios rendszerek nyilvantartasanak célja:
- szoftvergazdalkodas optimalizdlasa
- a Hivatal szoftver- és hardvervagyonanak nyilvantartasa
- a karbantartdsi és fejlesztési munkalatok nyomon kévetése
- a Hivatal miikodéséhez szilkséges informatikai feltételek biztosltdsa az optimalizalt

eszkdzhasznalat segftségével




1.4.2. Felelfsdk

A Hivatal elektronikus infermdciés rendszereinek nyilvantartisat a rendszergazda végzi. A

nyilvantartds karbantartasdért szintén a rendszergazda felel. Felllvizsgélatat, ellenérzését az

Informatikai Biztonsagi Felel8s végzi.

A nyilvantartdsban a szoftverekrdl, alkalmazasokrol az aldbbi adatokat tartalmazza:
- szoftver neve, azonositéja
- szoftver gyartdja
- a szoftver szallitdja
- rendszer felett felligyeletet gyakor!d személy személyazonositd és elérhet§ségi adatait
- szoftver verzid szama
- szoftver sorozatszama
- licenc tfpusa
- licencek szama
- heszerzés didtuma
- aktivalas datuma

- szoftver telepitésének helye

1.5. Az elektronikus informacidbizionsdggal kapesolatos engedélyezédst eljéras
Az elektronikus informacidbiztonsdggal kapcsolatos engedélyezés kiterjed minden, a Hivatal
hatékdrébe tartozd:
* emberi, fizikai és logikai eréforrasra

e eljdrasi és védelmi kvetelményszintre és folyamatra.

Belépd, Uj munkatdrs hozzdférési jogksrét, illetve nem Uj belépd munkatars hozzaférési
jogkor valtoztatasat a felettes vezet8je hatdarozza meg.

Uj munkakérok kialakitdsa soran az illetékes srzerverzeti egység vezetdje tdjékoztatja az
informatikai vezetft és iBF-et a munkakér feladatairdl és tervezett jogosultsagairdl. Az
informatikai vezet§ és az IBF javaslattal élhet a munkakér feladatainak biztonsagi

vonatkozdsait illet8en.




Az engedélyezési eljards a 14. pontban meghatdrozott Hozzdférési eljdrasrendben

meghatdrozottak figyelembevételével térténik.

Amennyiben kilsd szemelyek hozzaférési lehetdséget kell hiztositani, azt csak a 1.2.7.
pontban leirtak szerint lehet megtenni. A hozzadférést mindaddig ki kell zarni, amig a

sziikséges ellendrzés nem valdsult meg.

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvalialkozot is igénybe vesz, a
szerz8désben pontosan meg kell nevezni az alvallalkozdt, s meg kell hatdrozni a ré vonatkozd
hozzaférési jogosultsdgokat. A titoktartdsi kotelezettség a harmadik fél alvallatkozdjdra is

vonatkozik.

A Hivatalban nincsenek azonositds és hitelesités nélkill engedélyezett tevékenységek.

2. Kockazatelemzés

2.1. Kockdzatelemzési és kockazatkezelés] elidrdsrend
A Hivatal az elektronikus informaciés rendszerek teljes életciklusdban megvaldsitja és
biztositia az elektronikus informacids rendszerekben kezelt adatok és informacidk
bizalmassdgat, sértetlenségét és rendelkezésre Alldsat, valamint az elektronikus informacids
rendszerek és elemeinek sértetlenségét és rendelkezésre allasat zart, teljeskérd, folytonos és

kockazatokkal ardnyos védelmét,

A vonatkozd jogszabdlyokkal 6sszhangban a kockédzatelemzés alapjat képeazi:

- az adatok bizalmassdganak, sértetlenségének és rendelkezésre dllasinak és az
elektronikus informdaciés rendszerelemek sértetlenségének és rendelkezésre
dlldsanak sériilésébdl, elvesztésébdl| bekovetkezd kar, vagy kdros hatds, terjedelme,
nagysaga;

- a kar bekévetkerdsének, vagy a kdrral, kdros hatdssal fenyegetd veszély mértéke,

becsilt valdszindisége.
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A kezelt adatok és informacidk bizalmassdganak, sértetlenségének és rendelkezésre
dlldsdnak sériilésébdl, elvesztésébdl bekdvetkezd kar, vagy kdros hatds nagysagat a
szakterlletek felelsei hatdrozzak meg.

A kockdzatelemzés sordn vizsgdlandd sériilékenységek és ezeket kihasznalni képes relevans
fenyegetések azonositdsdért, valamint a kiresemények becsilt bekdvetkezési
gyakorisdganak meghatarozasaért és ez alapjan a kockazatelemzés elkészitéséért IBF felel.

A jegyz6 feleldssége az IBF-el egylittmikddve, gondoskodnia kockdzatelemzés legaldbb

hiromévenként vagy szikség esetén, soron kivil dokumentdlt mddon tdrténd

feliilvizsgalataral.
2,2, Biztonség! osztdlybasarolds

A 4172015, (VII. 15.) BM rendelet 1. melléklete hatdrozza meg az efektronikus informacids
rendszerek hiztonsdgi osztdlyba sorolasanak szempontjait, a 4. melléklet a lehetséges
védelmi intézkedéseket, a 3. melléklet pedig, hogy adott biztonsdgi osztdlyhoz mely
pontokat kdtelez8 megvaldsitani a védelmi intézkedés kataldgushdl. Amennyiben valamely
kotelez6 Intézkedés az érintett szervezetnél nem valdsult meg, a cselekvési tervben ki kell

térni a teljesitésére.

A rendelet az egységes értelmezés és kommunikdcié érdekében lehetséget ad arra, hogy a
NEIH a nevezett adatokra vonatkozd bejelentést kizardlag az Osztalyba sorolds és védelmi
intézkedés (OVI) drlapon fogadja el. Az Grlap segitségével az érintett szervezet kdnnyebben
sorolhatja biztonsagi osztdlyba elektronikus informacios rendszereit bizalmasség,
sértetlenség és rendelkezésre allds szempontjabdl, valamint egységesen dokumentdlhatja a
megéllapitott osztdlyokhoz tartozd kivetelmények teljesilését vagy hidnyat, végil
meggydzddhet arrdl, hogy a rendszer pillanatnyilag mely biztonsdgi osztdly kdvetelményeit
teljesiti maradéktalanul. Az (rlap a 4. verziétdl kezdve tdmogatja a cselekvési terv
tsszedllitasat is azzal, hogy minden egyes intézkedéshez megadhatd a megvaldsitas tervezett

datuma.
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2.3, Biztonsdgl szintbe sorolds

A 41/2015. (VI.15.) BM rendelet 2. melléklete hatdrozza meg a szervezeti egységek
biztonsagi szintbe soroldsdnak szempontjait és hogy adott biztonsagi szintekhez mely
védelmi intézkedéseket kell megvaldsitani. Amennyiben valamely kételezd intézkedés az
érintett szervezeinél nem valdsul meg, cselekvési tervben kell kitérni a teljesitésére.

A rendelet egységes értelmezés és kommunikdcid érdekében lehetdséget ad arra, hogy a
Memzeti Elektronikus Informaciébiztonsagi Hatdsdg (NEIH) a nevezett adatokra vonatkozd
bejelentést kizdrdlag a Szintbe sorolds és védelmi intézkedés (SZvl) drlapon fogadja el.

Az (rlap segitségével a biztonsdgi szintbe torténd besorolds egyértelmiien megtdriénik,
egységesen dokumentadlhaté a megallapftott szinthez tartozd kovetelmények teljesiilése

vagy hidnya.

A biztonsagi osztdlyba és szintbe sorolast az elektronikus informaciés rendszerek
biztonsdgdért felelds személy elbterjesztése alapjan a jegyz8 hagyja jéva és felel annak a
jogszabdlynak és kockazatoknak valé megfelel8sségért, a felhasznélt adatok teljességéért és

iddszerlségéért.

A jegyz8 a torvényben meghatdrozott feltételeknek megfelels, az elektronikus informaciés
rendszerre iranyadd biztonsdgi osztalynal magasabb, kivételes esetben indokldssal elldtva
alacsonyabb hiztonsdgi osztélyt is megdllapithat az elektronikus informacids rendszerre

vonatkozdan.

A biztonsdgi osztdlyba soroldst legaldbb hiaromévenként vagy szikség esetén soron kivil,
dokumentalt madon vizsgaljuk feldl.

A soron kivilli biztonsdgi osztdlyba soroldst az elektronikus informdciés rendszerek
biztonsdgdt érint6 jogszabalyban meghatdrozott valtozds vagy Uj elektronikus informaciés
rendszer bevezetdse esetén szilkséges elvégezni. A soron kivilli felllvizsgalatot akkor is
elvégezzilk, ha a Hivatal stituszdban, illetve az altala kezelt vagy feldolgozott adatok

vonatkozasdhan valtozds kévetkezik he.




Soron kivili fellilvizsgalatot kezdeményezhet a jegyz8, tipikusan a miikodési kérnyezethen
bekévetkezett fenti vdltozdsok esetén, illetve az elektronikus informaciés rendszerek

biztonsagaért felel8s személy a kockdzatelemzés eredményei alapjan.

2.4, Kockdzatelemzés

Az informdcidbiztonsagi  kockdzatelemzés  célja, hogy feltdrja a  Hivatal
elektronikusinformdciés rendszereire és az azokban kezelt adatokra hatd fenyegetd
tényezdket,veszélyforrisokat (fenyegetettség elemzés), vizsgdlja az elektronikus informacios
rendszer gyenge pontjait {(sérillékenység vizsgalat), elemezze a veszélyforrasok altal a gyenge
pontokon keresztiil bekdvetkezd sikeres tdmadédsok bekodvetkezési valdszinliségét és az
altaluk okozott kar nagysagdt (kockazatelemzés), valamint kezelje a Hivatal altal el nem
fogadhatd kockazatokat (kockazatkezelés).
A kockazatkezelés lépései:

- kockdzatok fektdrdsa, csoportositdsa és hatdselemzése,

-szitkséges lépések, médszerek meghatdrozasa és hataselemzés,

-megoldasi tervek és alternativak készitése,

~ddntés és megvalodsitas,

-monitoring és utdellendrzés.,

A kockézatkezelés szabalyai:
-Valés kockazatokat kell figyelembe venni.
-Minden kérilményt figyelembe kell venni.
-A sulyossag mértéke szerint kell haladni a kockazat megoldésa és elharitdsa soran.
-A megoldasok kdz(il azt a mddszert {eszkdz kell valasztani), amelyik a legnagyobb
eredményt hozza a legkisebb eréforras raforditassal.
- A kockézatkezelésre forditott erdforrasok, a védekezés koltségei ardnyosak kell, hogy

legyenek a kockazat mértékével,

Az elektronikus informaciés biztonsagaért felelds személy feladata, hogy azonositsa a nem
elfogadhatd kockazatokat okozd sérllékenységeket, javaslatot tegyen az esetleges tovabbi

kezelendd kockdzatot okozd sérilékenységekrdl, wvalamint megvizsgdlni, hogy a




kockdzatelemzés eredménye befolydsolhatja-e az elektronikus informacids rendszerek

biztonségi osztalyba sorolasat és errdl tajékoztaini a jegyz6t.

Az elektronikus infarmdcids biztonsdgdért felelds személy feladata, hogy kockazatkezelési
javaslatok kerlljenek kidolgozasra. A bevezetendd védelmi intézkedés javaslatokrdl, illetve a
felvallalt kockazatokrdl a jegyz8 dont, egydttal a feladatokhoz hatérid6t és felel6st rendel,

valamint biztositja a feladat végrehajtdsdhoz szlikséges erbforrdsok rendelkezésre allasat.

A jegyz6 ddntései alapjin az elektronikus informacids biztonsagaért felelés személy altal
Osszeallitott feladatterv végrehajtdsdnak nyomaon kovetése a jegyzd felelSsségi korébe

tartozik.

Amennyiben a kockdzatkezeléssel kapesolatos vezetdi dontések alapjdn vdltozik az
elektranikus informéacids rendszerek biztonsdgi osztalyba sorolasa, a jegyz0 feleldssége, hogy

a Hivatal elvégezze az 0j besoroldst.

A kockédzatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak mindsilnek,
ezért azok megismerésére az IBF, a rendszergazda, a jegyz8, valamint a jegyzé dital irasban

kijeldlt személyek jogosultak.

3. Rendszer és szolgaltatds beszerzés

3.1. Kils8 elekironikus informdacios rendszerek szolgdltatasai

A Hivatal:

a) szerzédéses kotelezettségként kéveteli meg, hogy a szolgdltatdsi szerzddés alapjan
igénybe vett elektronikus informaciés rendszerek szolgdltatasai megfeleljenek az érintett
Hivatal elektronikus informacidbiztonsagi kbvetelményeinek;

b) szerz8déshen hatdrozza meg az érintett Hivatal felhaszndldinak feladatait
éskotelezetiségeit a  kiilsd elektronikus informaciés rendszerek szolgaltatasdval

kapcsolatban;
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c) kiils8 és belsé ellendrzési eszkizokkel ellendrzi, hogy a kllsé elektronikus informacids

rendszer szolgéltatdja biztosttja-e az elvart védelmi intézkedéseket.

;;;;;;

egység vezetdje és/vagy a jegyzs specifikilja, melynek sordn figyelembe veszi:
* avonatkozd kdzheszerzési eljdrds lefolytatdsara vonatkozo el&irasokat
» g Hivatal altal alkalmazhatd szoftver-liszenszelési lehetdségeket

= a3z adott piaci kindlatot.

Az eszkdzdk (hardver, szoftver) kivalasztisdnadl a fentiekben részletezett 3ltaldnos és
gazdasagi tényezé’kméllett figyelembe kell venni az adott eszkdz dltal nydjtott biztonsagi

funkcidkat, megoldasokatis.

A hardver eszkéz6k beszerzéséhez még az aldbbi tényez8k figyelembevétele sziikséges:
m g hardver funkcionalitisa, eréforrasai
» 3 hardver varhato rendelkezésre dlldsa (meghizhatdsag)
= a hardver garancialis feltételei (garancia id8, miszaki tartalom)

w3 hardver szakértdi és technikai tdmogatottsdga (tandcsadas, alkatrész biztositas)

A szoftver megolddsoknal még az alabhi tényez&k figyelembevétele sziikséges:

» 3 szoftver funkcionalitasa

illeszkedés a platform szabvdnyokhoz (kompatibilitds)

a szoftver biztonsdgi megolddsai (jogosultsig kezelés, titkositas, AD integralhatdsag,
stb.}

= aszoftver menedzselhetdsége

aszoftverhez biztositott support és rendelkezésre allas
3.2, Szolgdltatasck mindségének ellendrzése
A szolgdltatdsok minéségének ellendrzésére szolgaltatisonként kontrollokat kell feldllitani.

Minimalis kontrollok az aldbbiak:

- Szolgdltatas mindségére vonatkozd kontrollok:




e A szolgdltatds rendelkezésre dlldsa (ph Internet esetén kiesett drak szdma,
vagy a hiba elharitdsdnak megkezdése, sth.).

e A szolgéltatds mindsége (pl. Internet esetén savszélesség, vagy a hiba gyors és
szakszer(i elharitasa, stb.).

- Aszolgéltatd megbizhatdsdgdra vonatkozd kontrollok:

s Aszolgaltatd rendelkezésre dlldsa,

e Aszolgdltatd egylttmkédési készsége.

» A szolgaltatd szakmai kompetenciaja.

A szolgiltatasok mindségének ellendrzését a rendszergazda végzi.

4. Uzletmenet- {igymenet-) folytonossdg tervezése
4.1, Vonatkozd eljardsrend
Az informéciék védelmének és a megfeleld rendelkezésre dlldsanak biztositdsa érdekében a
Hivatal az aldbbi mddon teljesfti az Uzletmenet-folytonossagi elvarasolat;
a) hiztositjuk, hogy a kockdzatok esetleges bekdvetkezésekor a szolgiltatds kiesés ne
legyen nagyobb a tervezetnél (ne sérdiljon az SLA);
b) megfeleld alapot adunk a kockdzatok csékkentésére irdanyuld hatékony intézkedések
végrehajtisdhoz és eredményességiik nyomon kdvetéséhez;
c) meghatdrozzuk azokat az intézkedéseket, amelyek ahhoz sziikségesek, hogy a Hivatal
folyamatos miitkddése biztositva legyen;
d} meghatdrozzuk azokat az intézkedéseket, feladatokat, melyeket az esetleges
folytonossdag megszakaddsra felkészillésként, illetve bekdvetkezésekor a kar
enyhitéseként, illetve a helyreallitasért kell tenni;
e) hiztositjuk, hogy az lzletmenet-folytonossdg és a szolgdltatasok rendeltkezésre alldsa

személyes felel@sséghez kithetd legyen;

4.2, Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A Hivatal miikédésének folytonossiagdval kapcsolatos feladatok tervezése, irdnyitdsa,

koordindldsa, a sziikséges er&forrdsok rendelkezésre &lldsdnak biztositdsa a jegyzd
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feladata. A feladat keretében a jegyz8 alapvetfen biztositja, hogy informatikai
szolgaltatis kiesésével jard esemény esetén:

« az informatikai szolgdltatis elfogadhatd idén belll és elfogadhatd adatveszteség
mellett djraindithatd legyen

+ az informatikai szolgaltatds kiesésének idejére azon kritikus fontossagu
folyamatokndl, ahol ez indokolt a kiesd informatikai szolgditatds haszndlata nélkdl
mikédtethetd alternativ folyamat biztositsa a szlikséges minimalis szinten a mikédést;

» a Hivatal mikodését érintd rendkivili esemény esetén a Hivatal a sziikséges
tajékoztatdsi feladatokat szervezett modon végrehajtsa,

s az informatikaj szolgéltatas djrainditdsdt kbvetden az Ugyviteli folyamatok a normal

mdkédési szintnek megfeleléen, a normal Ugyviteli rend szerint folytathatdak Iégyenek.

A fentieket figyelembe véve a vonatkozd kockdzatokat szem elGtt tartva a Hivatal
infarmatikai rendszereit Ggy kell kialakitani, valamint a klils§ szolgaltatd altal nytjtott
informatikai szolgéltatdsokra olyan rendelkezésre dllasi kévetelményeket kell kikdtni,
hagy azok kéltséghatékonyan tdmogassdk a Hivatal feladatait, illetve az azok alapjan az
érintett ligyviteli folyamatokra levezethetd rendelkezésre dllasi kiivetelményeket kapjunk.
A fenti kdvetelmények érdekében szamba kell venni a Hivatal mikddését tamogatd
informatikai szolgaltatdsokat, a szolgdltatdsok rendelkezésre allasdt veszélyeztetd
fehetséges rendkiviili eseményeket és meg kell hatdrozni meghatdrozni, hogy milyen
preventiv, detektiv, illetve korrektiv intézkedések bevezetésével csdkkenthetéek az
informatikai szolgaltatdsok kiesésébd| szarmazd kockazatok elfogadhatd szintre.,

A meghatdrozott - informatikai szolgaltatds kiesésével jaré - rendkiviili .esemény
hekévetkezése  esetén  végrehajtandd  alternativ folyamat  szlikségességének
meghatdrozdsakor az érintett gyviteli folyamatok rendelkezésre dllasi kdvetelményei
mellett figyelembe kell venni a Hivatal altal hasznalt informatikai rendszerek
rendelkezésre 3ll3si képességeit (hogyan és mennyi idé alatt lehet a rendszert djrainditani
egy esetleges meghibdsodast kdvet8en és az Ujrainditds sordn mikori adatokat lehet a
rendszerbe visszattlteni), illetve a kiisé féltdl igénybe vett informatikat szolgdltatasok
esetén az azokra vallalt rendelkezésre aliasi paramétereket.

A fenti szempontok figyelembe vételével a jegyz8 felel8ssége meghatarozni a Hivatal dltal

alkalmazott kockdzatkezeld intézkedéseket; valamint a bevezetett intézkedések
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mikddésének biztositdsa és felligyelete (pl. az esetlegesen sziikségesnek (télt
folytonossagi tervek oktatdsa, tesztelése, rendszeres fellllvizsgalata; az informatikai
rendszerekre meghatdrozott rendelkezésre &lldsi képességeket biztositd intézkedések

miikidtetése).

4.3, Afolyamatos miikddésre felkészitd képzés

A jegyzd feleldssége az elektronikus informdcids rendszer folyamatos mikddésére fetkészits

képzés megszervezése, amikor a rendszer valtozdsai azt szUkségessé teszik.

4.4, Az elektronikus informdcios rendszer mentésal

A Hivatal a rendszerbiztonsagi és Gzletmenet-folytonossagi elvarasokkal dsszhangban:

a) meghatdrozott gyakorisdggal mentést végez az elektronikus informacids rendszerben
tarolt felhaszndldszintl informdaciékrol, dGsszhangban a  helyreallitdsi iddre és a
helyredllitasi pontokra vonatkozo célokkal;

b) meghatdrozott gyakorisdggal elmenti az elektronikus informacids rendszerben tarolt
rendszerszint( informacidkat, &sszhangban a helyredllitdsi iddre és a helyreallitasi
pontokra vonatkozd célokkal;

¢) meghatdrozott gyakorisdggal elmenti az elektronikus informdcids rendszer
dokumentacidjit, koztik a biztonsagra vonatkozdékat is, 8sszhangban a helyredllitasi idére
és a helyreallitdsi pontokra vonatkozd célokkal;

d} megvédi a mentett informaciék bizalmassagat, sértetlenségét és rendelkezésre dllasat

mind az els8dleges, mind a masodlagos tarolasi helyszinen.

A munkaallomdsok
A mentéseket a szerverektdl elkiilénitve, legaldbb kilon helyiségben kell tarolni, védve mind
a kiilénbozé fizikai kdreseményektdl (tlz, csStérés-vizbetdrés, stb,), mind az illetéktelen

hozzaféréstdl {lopas, ilegdlis masolas).

A 466/2017. (XIl. 28.) Kormdnyrendeletben foglalt archivalasi kotelezettségnek a Hivatal az

dnkormanyzati ASP rendszer Utjan tesz efeget.
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4.5, Az elektronikus informaclds rendszer helyradilitisa és Ujrainditdsa

Az ligymenet-folytonossdg tervezése sordn ki kell dolgozni az elekironikus informacios
rendszerek helyredllitisi terveit, melyek a katasztréfahelyzetek kezelésére vonatkozdan a
kovetkezGket kell tartalmaznia:

a) katasztrofat kovetd helyredllitandd céldllapot;

b) a katasztrdfa események definicidja;

c) a katasztrofa tényét eldéntd, a folyamat inicializdldsdért fefelés személyt,

személyeket;

d) a helyreallitasi terv hatokore;

e} a megel6zés érdekében végzett tavékenységeket;

f) fetkésziilés a katasztréfa elhdritasara;

g) katasztréfa esetén végrehajtandd tevékenységek;

h) elektronikus informdcids rendszerek vészledllitdsdnak és Gjrainditdsanak folyamatdt

lefrédokumentumot;

i} a helyredllitdsi terv tesztelése, karbantartasa.

Az elektronikus informécids rendszerekre vonatkozd helyredllitdsi tervek elkészitésérdl,
tesztelésérdl és folyamatos karbantartdsaré! a rendszergazda gondoskodik. A terv készitési
tevékenységeket az IBF-nek informdcidbiztonsagi szempontbdl tamogatnia és rendszeresen
ellendriznie kell, |

A terveket minden olyan esetben aktualizalni kell, amikor jelentdsen megvdltozik az
infokommunikdcids infrastruktdra (pl.: ¥j elektronikus informacids rendszer bevezetése, (j
nagyteljesitményil hardverelemek véltozdsa}.

A rendszergazddnak - mindezeken til - gondoskodnia kell az elektronikus informacios

rendszer helyredllitdsdhoz sziikséges mentések meglétérdl, elérhetdségérsl.




5. Emberi tényez&ket figyelembe vevd - személy - biztonsag

5.1. Munkakéri felel@sség és az alkalmazas feltdtelel

A foglalkoztatottakat a Hivatalban végzendd tevékenység megkezdése elétt informatikai
biztonsdgi képzéshen kell részesiteni. A munkakdri leirdsokban meg kell hatdrozni az
dltaldnos é&s az adott munkakorhoz tartozd informdécidbiztonsagi  feladatokat és
feleldsségeket.

A Hivatalnak tajékoztatnia kell a dolgozékat arrdl, hogy milyen jogi feleldsségiik és
kotelezettségik van az informécidhiztonségi eléirdsok betartasara vonatkozdan. A dolgozdk
informacidbiztonsagi feleléssége arra az esetre is vonatkozik, ha nem a Hivatalban (pl.
otthon), illetve a normal munkaidon kfvil dolgozik.

A munkahelyi vezet§ kdzvetleniil felelds azért, hogy az ellendrzése ald tartozd felhasznalok

betartsdk az IBSZ elfirasait.

A Hivatal annak érdekéhen, hogy az érintett személyek felkésziilhessenek a lehetséges
fenyegetések felismerésére, az alapvetd biztonsagi kovetelményekrdl tudatossdgi képzést
nyujt az elektronikus informaécids rendszer felhaszndloi szamdra:

a) az Uj felhasznaldk kezdeti képzésének részeként;

b) amikor az elektronikus informacids rendszerben bekdvetkezett valtozas szlkségessé

teszi;

¢} a Hivatal vezetése éltal meghatdrozatt gyakorisdggal, de minimum évente egyszer

A munkatérsak feleldsek a képzési eldirdsok betartdsaért, a képzések sordn leadott anyagok

elsajatitasdert.

5.2, Elidras jogviszony megszinésekor
A jopviszony megsziintetésekor a kivetkezd feladatok végrehajtasa sziikséges:
a) Jogosultsagok megsziintetése, Ugy hogy a régi allapot mentésre vagy dokumentéldsra

kertil. Ezdltal a hasznalt szoftverekhez vald hozzaférés megszdnik.




b) A felhasznald elektronikusan tarolt informacidit, e-mailjeit és egyéb dltala létrehozott
adatot menteni, archivdlni kell az 4ltala haszndlt informatikai eszkdzrdl, szerver térhelyrdl,
illetve barmely egyéb adathordozérol.

c) Az fgy archivdlt adatokat a torvényi eldfrdsoknak megfeleléen tarolni kell, illetve ha
szitkséges a megadott idd utdn t6rdIni a rendszerhdl.

d) a munkavéllalé Hivatali e-mail cimének ideiglenes &tiranyitdsa az adott felel8s
vezetéinek vagy az 4ltala kijel6lt személy cimére.

e) Kiilsé vagy tdvmunka esetén a hdldzathoz vald csatlakozds lehetSségét meg kell
sziintetni, a kapcsolat |étrehozésat tiltani kell.

A fenti feladatok végrehajtasaért a rendszergazda a felelés, A rendszergazda megfeleld
idébeni tajékoztatasdért (adott esethen még a felhaszndld értesitése el6tt), hogy a fenti

lépéseket megfeleld eldkészilletek alapjan id&ben el tudja végezni, a szervezeti egység, és

a jegyz8 felelds.

5.3. Eljérés jogviszony jelentds megvaltozdsa esetén
Munkavallaléd athelyezése vagy feladatkdrének jelentds megvaltozésa esetén az érintett
feleiis vezetd igénylésére az alabbi intézkedéseket kell alkalmazni:
- Az érintett felelds vezetének meg kell igényelnie a munkavdllald széamara azokat a
hozzaféréseket, amik szlikségesek az adott munka elvégzéséhez, és amelyre a felhaszndld az
Gj munkakore éltal jogosultsdgot szerez.
- Az eszkdznyilvantartas alapjdn a rendszergazddnak el kell dontenie, hogy a munkavalialé
eddigi munkavégzésére bocsijtott eszkdzok megfelelnek-e az G feladatok teljes kérd
ellatisdhoz. Amennyiben az eszkdzok biztositjdk a szikséges erdforrasokat, dgy dtadas-
atvételi jegyz6kdnyvet nem kell felvenni, csupdn a nyilvantartasban kell jelezni az eszkdz
elhelyezésének megvaltozasat,
- A szoftverekhez, alkalmazdsokhoz valé hozzaférését eflendrizni kell. Azokhoz a
szoftverekhez, amikhez az érintett felelds vezetd nem igényelt hozzaférést, a felhasznald

kordbbi hozzaféréseit le kell tiltani. Az Gjakhoz a megfeleld jogosultsigot meg kell adni.

5.4, Fegyeimi intézkedasek

A Hivatal:
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» belsd eljarasi rendje szerint fegyelmi eljdrdst kezdeményez az elektronikus
informéaciébiztonsagi szabdalyokat és az ehhez kapcsolddd eljarasrendeket
megsértd személyekkel szemben;

¢ ha az elektronikus informacidbiztonsagi szabdlyokat nem az érintett szervezet
személyi allomdnydba tartozd személy sérti meg, érvényesiti a vonatkozd
szerzGdésben meghatarozott kévetkezményeket, megvizsgalja az egyéb jogi
lépések fennalldsdnak lehetBségét, sziikség szerint bevezeti ezeket az

eljarasokat.

5.5, Viselkedés! szabdlyok az interneten
a) A Hivatal tiltja és szdmon kéri a Hivatallal kapcsolatos informécidk nyilvdnos internetes
oldalakon valé illegalis kbzzétételét;
b} A Hivatal tiltja a belsé szabdlyzatdban meghatérozott, interneten megvaldsuld
tevékenységeket (pl.: chat, fijlcsere, nem szakmai letdltésel, tiftott oldalak, nem kivant
levelezélistak, sth.};
c} tilthatia a koz8sségi oldalak haszndlatat, magénpostafidk elérését, és mas, a Hivataltdl

idegen tevékenységet.

Tilos a Hivatal informatikai eszkézein tdrolni, feldolgozni vagy tovabbitani olyan
anyagaokat, melyek kézizlést, vagy térvényt sértenek, mint példaul:

a) betiltott filmeket, publikdcidkat

b) szamitogépes jatékot

c) pornografidt, pedofilit, erdszakot hirdetd cikkeket, publikacidkat;

d} megbhotrankoztatd, a jé izlés hatarait sértd anyagokat

e) gyfldletkeltésre alkalmas, vagy valldsi és kisebbségi érzelmeket sértd anyagokat.

Az internet és az IT rendszer kizérolag a Hivatalai munkat segfti, tehat kizérdlag
munkahelyi célra engedi hasznalni azokat. A rendszergazda {ill. erre feljogositott,
meghizott személy) jogosult ellendrizni az internet haszndlatat, hogy a felhasznalok
betartottdk-e a tiltasra vonatkozd szabdlyokat, valamint a haldzati kommunikdciét, az

egyes |T eszkdzok jogos és szakszerd hasznalatat.
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5.5.1. Aweb bongészés szabdlyai

Az Internethez vald kapcsolddas csak és kizdrdlag a munkavégzést szolgéljal

Az Internet és az elektronikus levelezés hasznélatdnak f8bb szabalyai:

A nem munkavégzést szolgald haldzati sdvszélesség foglaldsa (pl. nagyméreti
sllomanyek letbltése}, és adatok kiszolgdlén térténd taroldsa esetén a felhaszndlé
figyelmeztetéshen részesiil. Ismételt eldfordulds esetén az rendszergazda jelentést
tesz az 1BF-nek, aki eljdr az Ggyben a jegyz8 felé.

Tilos az elektronikus informdciés rendszerek  biztonsdgi  bedllitdsainak
megvaltoztatdsa, kilktatdsa. Ebbe a korbe tartoznak a virusellendrzé és Internet
héngészd kontrollok is.

Tilos internetes vagy mas jelleg(d szolgdltatist nydjté kilsé féllel halézati kapcsolat
kialakitasa. .

Tilos az elektronikus informdcidés rendszerek hasznalata a Hivatali értékekkel
dsszhangban nem alld célokra, vagyis pl. szexudlis jellegli fajlok fogadasdra,
kiildésére, fenyegetésre vagy megfélemlitésre, megkt’i!ﬁnbc‘jztetésre, gy(léikddésre,
fegyverekkel és illegdlis drogokkal vald kereskedésre, eréiszakra, internetes- iltetve
szerencsejatékokra, barmilyen kereskedelmi, illetve jogellenes tevékenységre.

Az internetrdl csak Hivatali célbdl lehet fijlokat letdltenit Tilos fajlletdltd
szolgaltatdsok haszndlata. KUldndsen tilos jogvédett, illetve illegalis tartalmak, fajlok

letéltése, taroldsal

Az internetes oldalak elérése monitorozasra és napldzdsra kerllhet, a munkaval

dsszeflggésbe nem hozhatd oldalak elérhetBségét az informatikai {lzemeltetés jogosult

korlatazni.

5.5.2. Az elektranikus ievelezés szabdlyai

A Hivatal fontosnak tartja a munkatérsai hatékany helsG és kilsd kommunikécidjdt ezért

elektronikus [evelezési lehetdséget biztosit. A Hivatal dltal nydjtott elektronikus levelezési

szolgdltatds igénybevételének a kivetkezdk a szabalyai.
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A levelek nem képviselhetnek a hatdlyos magyar jogszabdlyokba (tkdzd
magatartasformat.

A levelek nem sérthetik mdsok becsiiletét, emberi jogait, faji, nemzetiségi
hovatartozasat, valldsi, politikai vilagnézetét.

Alevelezés nem veszélyeztetheti a haldzati infrastruktira mikodését.

A Hivatal Altal biztositott elektronikus levél cim és az elektronikus levelezési
szolgédltatds kizdrélag tarsasdgl munkavégzés céljgra biztositott, ezért a
felhaszndldknak tilos a Hivatali email cimiiket nem tdrsasdgi mindségben hasznalni
{pl.: regisztracid letdltési weboldalakra, online jaték oldalakra, ktzésségi oldalakra
sth.)!

A Hivatal altal nem tédmogatott kiilsG levelez8rendszer. {pl.: Gmail, Freemail)
hasznalata munkavégzésre nem engedélyezett,

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgdlja, ahol az egy
felhasznaldra esd tarteriilet korldtozott, és ennek tullépése esetén a rendszer
figyelmeztetést kiild, tovdbbi figyelmeztetési hatdrok &tlépése esetén pedig
megsz(inhet a tovébbi levelezési lehet8ség.

Az elektronikus levelek és csatolmdnyok védelmi el8frdsai megegyeznek az egyéb
dokumentumok védelmének eldirasaival.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladdjukat tudjak
kezelni, masok postalddait nem latjak.

Ismeretlen helyrél szarmazd e-mail-t megnyitni nem szabad, mert maga a levél vagy
annak csatolmanya virus lehet, ezért ezeket olvasatlanul t6réIni kell. Bizonytalansdg
esetén a levelet olvasatianul tovdbbitani kell a rendszergazddnak, elemzés céljahal,
Tilos a levélbombak, levelezési lancok kiildése, illetve tovabbkildése.

Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kiildése.

Tilos a levelezési cimet olyan kereskedebmi listdra feltenni, amelyrdl az dllamhaztartds

szervezete levelezd rendszerét e-mail szeméttel {spam) terhelhetik meg.
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6. Tudatossag és képzés
5.1, Képzési elidrasrend

A Hivatal rendszeres képzéshen részesiti az informdcids rendszer fethaszndléit. A képzések
gyakorisdgat az informdcidés rendszerek valtozasainak és egyéb igényeknek a
figyelembevételével hatdrozzuk meg, de évente legaldbb egyszer belsd oktatdson vesz részt
minden munkavailald, A szervezetbe Gjonnan belépd munkavallaidkat a lehetd leghamarabb
alapképzésben részesitjiik. Rendkiviili oktatdst tart a Hivatal rendszereiben térténg incidens
utan,
A Hivatal vezetése:

- felelds a képzési kritériumok meghatédrozdsaért

- biztositja a képzéshez a szlikséges erfiforrasokat

- gondoskodik a képzések fontossaganak tudatositdsdrdl a teljes szervezetben

Az informaciohiztonsagi felels:

- felelds a képzési rendszer kialakftasaért, fenntartasaért

- felelds a szlikséges oktatdsok megtartdsaért

A munkatdrsak:
- felelsek a képzési eldirdasok betartdsdért, a képzések sordn leadott anyagok

elsajatitasaért

5.2, Biztonsagtudatossag képzés
A jegyz6 felelbssége, hogy a Hivatal elektronikus informacids rendszereinek felhasznaldi
biztonsagtudatossdgi  képzések formajdban megismerjék az alapvetd biztonsagi
kovetelményeket. A biztonsagtudatossagi képzés az U] felhaszndldk esetén mar a kezdeti
képzés részét képezi, tovabbd a képzést legaldbb hiromévente megismételjik, illetve
minden olyan elektronikus informdaciés rendszerben vagy munkakdrben torténd véltozas

esetén, mely ezt indokolttd teszi.

A képzésen kotelez8en:
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- felhivjuk a munkatarsak figyelmét az informatikai biztonsagi szabalyzati rendszerben
bekdvetkezett valtozasokra

- ismertetjiik azokat a sebezhetségeket, melyek a fethasznalé nem-biztonsigtudatos
magatartasat hasznaljak ki

- ismertetjiik az azonosftott, sdlyosnak mindsitett szabdlysértéseket

- felhiviuk a figyelmet, hogy a megadott sulyos szabalysértések ismételt elkdvetése
milyen szankcidkat von maga utan

- a szabalyzatokban, jogszabalyokban, szerz8désekben elSirt kévetelmények
felfrissitése érdekében ismertetjik a betartandd szabdlyokat, kételezettségeket, egy-

epy az oktatdsra kijelolt biztonsdgi terllet esetében (pl. hozzaférés védelem

témakdrében a jelszokezelési szabalyok sth.)

Az oktatdsokon vald részvétel kdtelezd a Hivatal informatikai rendszereihez hozzaférék

szamara, amely jelenlétet az oktatds végén a jelenléti iv alairasaval igazolnak.

6.2.1. Alkalmazés elfti

A jegyz6 feladata, hogy a Hivatal informatikai rendszereihez hozzaférd felhaszndlok esetén az
adott feladat-, illetve munkakdr betdltéshez szikséges képzettségre, tapasztalatra,
gyakorlatra vonatkozd, illetve egyéb, a mindenkor hatdlyos jogszabalyok és belsd
szabdlyozok Altal eléirt kdvetelmények ellenérzése a jogviszony létesitése eldtt
megtdrténjen, a jeldlt a szlikséges atvildgitason atessen,

A Hivatal informatikai rendszereihez hozzidfér6 minden felhaszndldjat munkaba alldsat
kivetden, és az informatikai rendszer hasznélatdt megelézéen tdjékoztatjuk az informatikai
rendszerek haszndlatdra vonatkozd szabdlyokrdl, az dj belépd szdmdra biztositjuk az

informatikai biztonsagi szahdlyok megismeréséhez és megértéséhez szilkséges minden

szlikséges tamogatdst.

6.2.2, Beisd okfatdsok, tovabbképzés
A jegyz8 feladata biztositani, hogy a jogviszony fennalldsa alatt a felhasznald fenntartsa,
szilkség esetén megszerezze az altala elldtandd feladatkdr betdltéséhez sziikséges

ismereteket, képzettségeket, képesitéseket, indokolt esetben bixtosftsa a sziikséges



ckiatdsok megtartdsat, illetve gondaoskodjon réla, hogy a felhaszndld részt vegyen a

megfelel8 képzéseken, tovabbképzéseken.
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II. Fizikai védelmi intézkedések

7. Fizikai védelmi eljardsrend
A fizikai kérnyezeti biztonsdg megteremtése, illetve fenntartdsa érdekében a vonatkozd
jogszabalyok, a biztonsagl és tlizvédelmi szabvanyok, valamint a helyi szabdlyok és

s

rendelkezések el8irdsainak maradéktalanul meg kell felelni.

Az informatikai rendszer fizikai kornyezetének kialakftdsa, mdkodtetése és haszndlata sordn

az &ltaldnos biztonsagi eldirasok szerint kell eljarni, az aldbbiak szerint:

- az informatikai szolgaltatdsokat biztositd eszkdzéket (szerverek, haldzati eszkdzik,
UPS, internet atjardk, stb) fizikailag védett, biztonsagos helyre kell telepiteni, és a
kérnyezetet a berendezések gyartdi dltal megadott fizikai feltételek szerint kell
kialakitani, fenntartani,

- a kérnyezeti fizikal feltételeket (h&mérséklet, paratartalom, dramszolgaltatas stb.)
folyamatosan ellendrizni kell,

- a meghizhatd miikddés biztositdsa céljabd! a kérilményeknek megfelel6 legfontosabb
klimatechnikai, éplletgépészeti, dramelldtd tartalékberendezésekrd] szlkség esetén

gondoskodni kell

7.1, Biztonsagi z6nadk
Mind az infrastruktdrat, mind az informacidt meg kell védeni a jogosulatlan hozzaféréstdl, a
sériléstsl, valamint az illetéktelen felhasznalastol.
Az illetéktelen kdrokozds és jogtalan hozzaférések megakadélyozdsa érdekében fel kell mérni
a lehetséges kockazatokat, melyek alapjan ki kell jelélni a biztonsagi zéndkat. A biztonsagi

z6ndk védelmének aranyban kell allnia a megallapitott kockazatokkal.

7.2. Biztansdgi hatdrek
A biztonsagi hatdrok kijeltlése sordn figyelni kell azokra a terlletekre, ahol informacia-
feldolgazd eszkdztk vannak telepitve. Biztonsagos zdna lehet egy lezdrt iroda, vagy néhdny

helyiség, amelyek vagy maguk zarhatdk, vagy amelyekben zirhaté szekrények,
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pancélszekrények vannak.nformatikai kdzpontoknak minéslilnek azon helyiségek, melyek
mifkdds szerverek és haldzati elosztd elemek (router, switch) elhelyezésére és

mikodtetésére szolgdlnak.

7.3. Afizikai belépés ellendrzésa

A biztonsagos teriiletekre vagy biztonsdgos zonakba vald belépést, beléptetést ellendrizni
kell, A védett z6nak bejdrati ajtajdban a kulcsot nem lehet bent hagyni, ha az ajté nyitva van,
akkor a védett zdnat nem szahad &rizetlendl hagyni.

Az informatikai biztonsdgi zonakba vald belépési jogosultsagot személyre széldan, az adott
személy feladata alapjan kell meghatdrozni.A belépési jogosultsdggal nem rendelkezék az
informatikai kézpontban csak az arra jogosultak felligyelete mellett tartdzkodhatnak.

A Hivatalnak 8ssze kell &llitania azon személyek listdjat, akik jogosultak a védett és az
érzékeny teriiletekre torténd belépésre. A listdt a jegyzd hagyja jovd. A hiztonsagos
tetliletekhez valé hozzéférési jogokat rendszeresen at kell vizsgalni és frissiteni. Az

Atvizsgdldst és frissitést az Informatikai Biztonsagi Felelds végzi,

7.4, Azirodék, a helyiségek és az eszkizék biztonsaga
Az informatikai rendszerek kérnyezetét a hiztonsdgi osztdlydnak megfeleld fizikai-,
mechanikai-, elektronikai-, személyi védelemmel kell biztosftani.
A Hivatalnak az iroddk, a szobdk és a szerverszoba védelmét az aldbbiak szerint kell
szabalyozni:
- a kulcsokat nem szabad nyilvdnos, idegenek szamara is kénnyen hozzaférhetd helyen
tarolni
- a védett és érzékeny helyiségek atlagos kinézetlek legyenek, ne hividk fel magukra a
figyelmet, ne legyen rajtuk olyan jelzés, amelybél kideriil a funkcidjuk
- a fénymadsold és nyomtatd berendezéseket, a fax készliiékeket védett terlileten bell
kell elhelyezni
- a dokumentumok taroldsa védett teriileten térténjen
- azokban az id8szakokban, amikor a helyiségek felGgyelet nélkiil maradnak, az ajtdkat

és ablakokat zérva kell tartani
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Az alkalmazott védelmi formdk kérét az Informatikai Biztonsagi Felelds hatdrozza meg az
informatikai biztonsagpolitika és az adott létesitmény védelmi igényeinek és specidlis

feltételeinek figyelembevételével.

7.5, Tiszta irdaszial, tiszta képernyd politika

|Jl

A Hivatal munkatdrsainak be kell tartania a ,tiszta irdasztal” elvet az adathordozékra

vonatkozdan, fliggetlen azok megjelenési formajatdl (papir alapd, egyéb szamitdstechnikai

adathordozé, pl.: pendrive). Valamint be kell tartania a ,tiszta képerny§” szabdlyt a hasznalt

informatikai eszkdzre, munkaallomasra vonatkozdéan.

A tiszta irdasztal, tiszta képernyd” irdnyelvének betartdsara az adathordozékat ajanlatos
arra alkalmas, zarhaté szekrényben 8rizni/tarelni, amikor nincsen hasznalathan, kiilléndsen

munkaidédn kiviili iddszakban.

A felhasznaldknak gondoskodniuk kell arré, hogy irdasztalukon csak azok az adathordozok

legyenek, melyek az aktualis munkafolyamatokhoz sziikségesek.

A munkadllomdsokat nem hagyhatjdk bejelentkeztetett llapothan fellgyelet nélkill. A

hosszabb ideig inaktiv munkaallomasokat rendszer szinten blokkolni kell,

Az informatikai rendszerekben tarolt bizalmas adatok nyomtatdsa nem t6rténhet felligyelet
nélkiil. {Akinek sziikséges helyi nyomtatd, vagy kddas nyomtatds a kézponti nyomtatdkra,
sth) A Hivatalnak clyan intézkedéseket kell hozni, melyek megakaddlyozzak az illetéktelen
nyomtatast, vagy a nyomtatas sordn keletkezett papir alapi anyag illetéktelen kézbe

I

keriilését. Annak betartdsiért a felelds vezetd felel.

7.6, Munkaveégzés a bhiztonsagi zéndkban

A biztonsdgos zéndkban vald munkavégzés estén legfontosabb szabdly, hogy a hiztonsagos

zéndkban nem engedhetd meg a feligyelet nélklll munkavégzés. Egyrészt a biztonsdg
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érdekében, masrészt a rosszindulaty tevékenység megelfzésére. Ezért a személyzet nélkit
hagyott biztonsagi zonadkat fizikailag le kell zarni, és idér&! idére ellenrizni.

A biztonsdgos zonakban valé munkavégzésre csak dllandé vagy eseti jogosultsdggal
rendelkezdknek szabad belépni. A hozzaférési jogosultsdg megadasért az Informatikai

Biztonsagi Felelds felel,

7.7. A berendezések fizikai védelme

Az informatikai herendezéseket fizikai valdjukban is védeni kell. A védelemi intézkedésekre
azért van sz(ikség, hogy csdkkentsiik az adatokhoz vald illetékielen hozzaférés kockazatat.

A kozponti  hardver  er8forrasok, az  azokon  Gzemeltetett  alkalmazdsok
informaciévédelmének érdekében olyan helyiségekbe keriiljenek, melyek kielégitik a rajuk
vonatkozd biztonsagi kovetelményeket. Gondoskodni kell a megfelel§ és sziikséges
mechanikai védelmikrél.

Az informatikai rendszer adat- és iizembiztonsagdnak megfelel§ szinten tartdsa érdekében

lehetéleg redundans megoldasokat kelf alkalmazni.

7.8. A berendezések ethelyezése és védelme

A berendezéseket gy kell elhelyezni, hogy cstkkentsiik a kérnyezeti fenyegetések és
vészhelyzetek kockédzatat, valamint a jogtalan hozzdférés lehetdségét.

Az érzékeny adatokat térold eszkézoket, a munkadllomdsokat dgy kell elhelyezni, hogy a
munkavégzés kdzbeni Ogyfél dltali rdlatas kockazatat elkeriiljik.

A kbzponii hardvereszkézok védelmére specidlis intézkedéseket kell alkalmazni. Az
informatikai rendszer biztonsdgos miikddésének érdekében a kézponti szamitégépparkban
(szerver szobdk) klimatizalt 1égteret, szlinetmentes tapellatdst, tlizjelz§ és —olté berendezést

kell biztositani.

7.9, Tapelldtds
Azinformatikaieszkdzdkavonatkozdszabvinynakmegfelel8enkizardlagvédsfoldelésselelldtott
230V feszliltségli elektromos héldzati dugaszold aljzatba csatlakoztathatdl A kijeldlt

informatikusnak torekedni kefl arra, hogy a szervezeti szintll alkalmazasok mikodését
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befolyasold informatikaiéstavkozlésieszkozok(pl.;

szerverek,rackszekrénysth.)sziinetmentestapegységekkel legyenek ellatva.

7.10. A kdbelezés biztonsdga

Az dramelldtds kabelezését, valamint az adattovabbité és informatikai szolgaltatasok
efldtdsdban haszndlt tavkdziési kdbeleket meg kell védeni a zavardsoktdl, illetéktelen
hozzaféréstdl és a sériilésektd.

Ahol csak lehetséges ajdnlatos az adatfeldolgozd rendszerekhez csatlakozd kabeleket zart
burkolatban wvezetni (gégecsd, véddesd, kdbelcsatorna), a véletlen kdrokozas, vagy
jogosulatlan lehallgatés elkeriiiésének érdekében.

A kdbelezés biztonsagdért a rendszergazda felel.

7.11. A berendezések karbantartdsa
Az informatikai eszkdzokdn javitdst, mddosftast, illetve 0 eszkdzok telepitését csak a
rendszergazdak, vagy az Informatikai Biztonsagi Felelds altal engedélyezett és ellendrzétt
kiilsd vallalkozd végezhet.
Adathordozdk esetében, ha a javitds nem szerz8dott, a titoktartdsi szerzédést nem
elfogadott kiilsd helyszinen térténik, az adattartalmat térdlni, az el- és visszaszallitdst pedig
dokumentalni kell.
A tervezett karbantartdsok mértéke és gyakorisdga feleljen meg a gyartdi el8irdsoknak és
ajaniasoknak, de minimum évente egyszer legyen elvégezve.
Garancidlis eszkézt csak a gyartd altal megadott mddon és feltételekkel lehet javitani,
szerelni, a karbantartasokat ezek alapjan kell (itemezni.

Arendszeres és tervezett karbantartdsoknak minél nagyobb mértékben hozza kell jarulniuk a

kockazatok cstkkentéséhez.

7.12. Berendezések védelme a Hivatal teriletén kival
A felhasznaldkszdmdara mobiladathordozd hasznélatatazadottszervezetiegységvezetdje vagy
a Hivatal jegyz8je elSzetesen kell engedélyezzen. A mobil eszkdzdk (pl. notebook)

haszndlatdra a munkadllomasokra vonatkozd szabdlyok érvényesek. A mobil eszkdzok
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adattaroldit minden esethen megfeleld titkositdssal kell elldtni, hogy esetleges elveszitésiik
esetén, még az eszkdz megbontdsdval se legyen [ehetdség hozzaférni az adatakhoz.
Amobilinformatikaieszkdzazarrafelhatalmazottszemélyrészéretorténdatadasakoratadas-
atvételi jegyzdkdnyv készil,melytartalmazzaazeszkdzmiiszakiadatait,azatadas-atvétel adatait
és az eszk®zdn telepitett szoftverek adatait.Kiadott mobil eszkdzt fellilvizsgalat ¢éljabdl a
kijeldlt infarmatikusnak rendszeresen be kell mutatni. A mobil eszkdzén virusvédelmi
rendszer telepltésérd| és folyamatos frissitésérd| gondoskodni
kell.Akijeldltinformatikuskotelesazeszkbzdtaddsasoranfelvilagositaniadolgozdtamohilinforma
tikai

eszkdzékhaszndlatanakveszélyeirsl kockazatairdl,amitadolgozéataroldsinyilatkozatonalairasa
val igazol, és az eszkozért felelésséget vallal.

A mobil eszkdzdket hasznald személyeknek:

-nem engedélyezett az eszkdzt gépjarmiiben, idegen helyen feligyelet nélki! hagyni,

-utazds alatt a személyi szamitdgépet mindig felilgyelettel (kézipoggyaszként) kell szallitani,
-aHivatalteriileténkivill idegenhelyentérténstaroldsesetén(szalloda,lakds)fokozottfigyelmet
kellforditaniajogosulatlanhozzéférés,azadatokesetlegesmaédositdsa,megrongéldsa,vagy
ellopasa elleni védelemre,

-nem engedélyezett az eszkdz engedély nélkiili atruhdzdsa vagy adatainak kdzlése,

-nem engedélyezett megfeleld védelem nélkill idegen hdldzathoz csatlakoztatni az eszkézt,
-nem  engedélyezett a gépet bdrmilyen indokolatlan veszélynek kitenni vagy nem

rendeltetésszerden hasznalni.

Akédolatlanmabiladathordozdeszkdzdkrendkiviiinagykockdzativeszélyforrastjelentenek,ezér
ta felhasznaldkcsakinformatikaiellen8rzésmelletthasznalhatjak.
Ahivataliadathordozénmaganjellegli adatot tarolni  nem engedélyezett, magdnjellegd
adathordozét hivatali céfra hasznalni nem engedélyezett, azon hivatali adatot tarolni nem
szabad.
AHivatalinformatikairendszerébekapcsoltmunkadllomasokoncsakolyanadathordozdtlehethas
znalni,
arroladatokatbeolvasni,melyenel8ttearendszeresitettéstelepitettviruskereséprogrammal
virusellendrzést

végeztek. Amobilinfokommunikécidseszkdzok, mobiladathordozdkfelhasznaldifelelGsekazeszk
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G6zéntalalhatd
adatokesetlegeskiszivirgdsiért,azeszkdzelvesztéséért, eltlinéséért, megsériléséért. Amobil
infokommunikécios eszkdzok, mobil adathordozdk eltlinése, ellopdsa esetén annak tényét
haladéktalanul a Hivatal vezetdje felé jelentenie kell a sziikséges intézkedések megtétele
érdekében.Afethasznaldkegyesfeladatokelvégzéseérdekében,arészikrebiztositott, nyilvantart
ottésegyedi

azonositévalellatott hivatalitulajdonimobiladathordozdra{pendrive, mobilHDD}kimenthetika
feladathoz kapcsolédé dlloményaikat. A mobil adathordozdkat minden esetben megfeleld
titkositassal kell ellatni, hogy esetleges elveszitésiik esetén, se legyen lehetdség hazzaférni az

adatokhoz.

7.13. A berendezések biztonsdgos téreldsa és Ujrafelhaszndlésa
A berendezéseket Ggy kell tirolni, hogy csdkkentstik a kérnyezeti fenyegetések kockazatat,
valamint a jogtalan hozzaférés lehetGségét.
Az érzékeny informdcidt tartalmazd tdroloeszkézoket vagy meg kell fizikaitag semmisiteni,
vagy biztonsdgosan fellil kell irni az egyszerdtdrlési mivelet alkalmazdsa helyett.
Az érzékeny informaciét tartalmazd, de sérilt taroldeszkdzok tartalmdnak kritikussaga

alapjan kell meghatdrozni, hogy az adott eszkéz megsemmisitésre vagy javitasra kerljén,

7.14. Eszikdzdk selejtezése, elvitele
A Hivatal vagyonleltdrdba tartozd wvalamennyi eszkézre vonatkozdan a Hivatal belsd
szabalyozasinak megfeleld iranyelveket.
Megsemmisitésre kijelolt eszkdzoket és kellékanyagokat megsemmisitésig a haszndlathan
16v8 eszkazoktdl elkilénitetten kell tarolni és kezelni figyelembe véve:
-3 veszélyesanyagoktaroldsaraésamegsemmisitésrevonatkozdszabalyokat(fizikaivédelem,
szallitas),
-a leltarozési és selejtezési szabalyzat eldirasait,
-az adatvédelem biztonsagi kivetelményeit (hozzaférés elleni védelem)
Azinformatikaiberendezésekvéglegeshasznalatonkfviilhelyezéseelttgondoskodnikellazdssze
sadat,
szoftvervisszadllithatatlaneltavolitdsardlésfelilirasardl,vagyaheépitettadathordozdeltdvalitas

ardiés megfeleld taroldsarol.
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7.15. Az elekiranikus informdcids rendszer elemeinek efhelyezése
A Hivatal Ggy helyezi el az elektronikus informdciés rendszer elemeit, hogy a legkisebb
mértékre csékkentse a szervezet dltal meghatdrozott fizikal és kornyezeti veszélyekbdl

adddé lehetséges kart és a jogosulatlan hozzéférés lehetdségét,




. Logikai védelmi intézkedések

8. Altaldnos védelmi intézkedések

2.1, Személy biztonség
Minden, a személybiztonsdggal kapcsolatos eljards vagy elvarés kiterjed az érintett szervezet
teljes személyi 4llomanyéra, valamint minden olyan természetes személyre, aki az érintett
szervezet elektronikus informacids rendszereivel kapcsolatba kertl, vagy kerGlhet. Azokban
az esetekben, amikor az elektronikus informdciés rendszereivel tényleges, vagy
feltételezhetd kapcsolatha kerild személy nem az érintett szervezet tagja, a tevékenység
alapjat képezé jogviszonyt megalapozé szerzédés, megéllapodds megkotése soran kell, mint
kdtelezettséget érvényesiteni (ideértve a szabalyzatok, eljardsrendek megismerésére és

betartdsdra irdnyulé kotelezettségvallalast, titoktartasi nyilatkozatot).

8.2. Rendszerbiztonsagi terv
A Hivatal vezetése az elektronikus informécids rendszereihez rendszerbiztonsagi tervet
készittet, amely:

a) &sszhangban &ll az Informatikai Biztonsdgpolitikdval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirajahoz,

b) meghatdrozza az elektronikus informdaciés rendszer hatékérét, alapfeladatait
(biztositandd szolgéltatdsait és azok elvart szolgéltatdsi szintjeit [angolul SLA]),
biztonsdgkritikus elemeit és alapfunkcidit;

¢) meghatdrozza az elektronikus informaci6s rendszer és az aitala kezelt adatok jogszabaly
szerinti biztonsagi osztalyat;

d) meghatdrozza az elektronikus informaciés rendszer mikddési kdriiményeit és mads
elektronikus informdcids rendszerekkel vald kapcsolatait;

e} a vonatkozd rendszerdokumentdcid keretébe foglalia az elektronikus informacios
rendszer hiztonsdgi kévetelményeit {napldzds, mentés és helyredllitds, lzletmenet-
folytonossag);

f) meghatdrozza a kovetelményeknek megfelel§ aktudlis vagy tervezett védelmi
intézkedéseket és azok bévitését, végrehajtja a jogszabaly szerinti biztonsagi

feladatokat;
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g) gondoskodik arrél, hogy a rendszerbiztonsdgi tervet a meghatdrozott személyi és
szerepkdrskben dolgoz6k megismerjék {ideértve annak valtozasait is);

h) bels6 szabalyozasaban, vagy a rendszerbiztonsagi tervben meghatdrozott gyakoriséggal
feliilvizsgdlja az elektronikus informdcids rendszer rendszerbiztonsdgi tervét (belsd
audit);

i) frissiti a rendszerbiztonsdgi tervet az elektronikus informacids rendszerben vagy annak
lizemeltetési kornyezetében tértént valtozasok, és a terv végrehajtasa vagy a védelmi
intézkedések értékelése soran feltart problémdk esetén;

j) elvégzi a sziikséges belsd egyeztetéseket;

k) gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne legyen

megismerhets, modosithatd.

Kivételek
Ha egy adott informdciés rendszer jelentsége nem indokolja, vagy a kiildnbdzg jogi,

szabdlyozési, vagy lizemeltetési kdriiimények nem teszik lehetévé, a Hivatal vezetése eltekint

a rendszerbiztonsdgi terv megkdvetelésétdl.

8.3, Cselekvési terv
Az drintett szervezet cselekvési tervet készit, ha az adott elektronikus informacids
rendszerére vonatkozd biztonsagi osztdly meghatirozasanal hidnyossédgot dllapit meg;

a) a cselekvési tervben dokumentdlja a megallapftott hianyossagok javitdsara, valamint az
elektronikus informéacids rendszer ismert sérillékenységeinek csokkentésére vagy
megsziintetdsére irdnyuld tervezett tevékenységeit;

b) frissiti a meglév8 cselekvési tervet az érintett szervezet altal meghatdrozott
gyakorisdggal a biztonsdgi értékelések, biztonsdgi hatdselemzések és a folyamatos

felugyelet eredményei alapjan.

A jegyz8 felel6ssége biztositani az elektronikus informacios rendszerek biztonsdgaért felelds
személy szakmai tdmogatasa mellett a cselekvési terv eldrehaladdsanak folyamatos nyomon
kivetését és a fontosabb mérfoldkavek mentén a feladatok elére haladdsdnak értékelését. A

jegyzé elrendelheti, illetve az elektronikus informacios rendszerek biztonsagaért felelds
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személy kezdeményezheti a készre jelentett feladatok utévizsgalatat, amit utdlag beépitiink
az éves ellendrzési tervbe.

Ha a cselekvési terv feladatainak eldrehaladdsdban a cselekvési terv végrehajtdsat
veszélyeztetd probléma jelentkezik, akkor a jegyzd feladata rendelkezni a probléma

kezelésének madijardl, szitkség esetén a cselekvési terv atlitemezésérdl.

8.4, Személyi biztonsdg

A Hivatal:

a) megfogalmazza és a Hivatalra érvényes kdvetelmények szerint dokumentélja, valamint
az érintett szervezeten belil kihirdeti az elektronikus informdacidés rendszerhez
hozzaférési jogosultsdgot igényl8 személyekkel, felhasznaldkkal szembeni elvérasokat a
rajuk vonhatkozé szabdlyokat, felel§sségiiket az adott rendszerhez kapcsolodé kdtelezd,
vagy tiltott tevékenységet;

b) Az elektranikus informdcids rendszerhez vald hozzadférés engedélyezése eltt irdsbeli
nyilatkozattételre kotelezi a hozzdférési jogosultsdgot igényl6 személyt, felhasznaldt, aki
nyilatkozataval igazolja, hogy az elektronikus informdcids rendszer haszndlatdhoz
kapcsolddo, ra venatkozd biztonsdgi szabalyokat és kdtelezettségeket megismerte, sajdt
felel@sségére betartja;

¢) meghatdrozott gyakorisdggal felillvizsgdlja és frissiti az elektronikus informacids
rendszerhez hozzaférési jogosultsagot igényld személyekkel, felhaszndlokkal szembeni
elvardsokat a rijuk vonatkozd szahdlyokat, felel8sségiiket az adott rendszerhez
kapcsolédé kitelezd, vagy tiltott tevékenységet a viselkedési szabalyok betartdsat;

d) gondoskodik arrél, hogy a ¢} pont szerinti vdltozds esetén a hozzéféréssel rend.etkezéik
tekintetében a b) pont szerinti eljards megtirténjen;

e) meghatarozza az érintett szervezeten kivili irdnyban megvaldsuld kdvetelményeket;
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9. Rendszer és szolgaltatas beszerzés

9.1, A rendszer fejlesziés] &letciklusa
Az informatikai eszkdzdk killonbodz8 beszerzési eljdrasmadjainak alkalmazasandl fokozottan
szem eldtt kell tartani, hogy a szoban forgd eszkdz megfeleljen a jelen szabalyzatban
rogzitett informatikai biztonsagi kdveteiményeknek.
A Szervezet az elektronikus informdcids rendszereinek teljes életdtjan, azok minden
életciklusaban figyelemmel kiséri informatikai biztonsagi helyzetiiket.
Fejlesztés esetén mdr a rendszer tervezésénél fokozottan figyelembe kell venni az
informatikai biztonsagi elSirdsokat, ajanlasokat.
A Szervezet a f_ejlesztési életciklus  egészére meghatdrozza és dokumentélja az
informécidbiztonsdgi szerepkdroket és felel@sségeket, valamint a szervezetre érvényes

szahdlyok szerint kijeldli ezen szerepkortket betdltd, felelds személyeket.

A rendszer életcikius szakaszal a kévetkezdk:
a) kdvetelmény meghatarozas;
b) fejlesztés vagy heszerzés;
¢} megvaldsitds vagy értékelés;
"d) {izemeltetés és fenntartas;
e} kivanas (archivélas, megsemmisités).

10.Kanfiguracidkezelés

10.1, Eljgrasrend
A konfiguricidkezelés célja az informatikai infrastruktdra adatainak kézben tartasa, az egyes
komponensek beazonositasa, figyelemmel kévetése és karbantartdsa. A szolgdltatasokrdl, a
szoftver és  hardver Lkonfiguraciokrdl és azock dokumentacidjardl kbzpontilag tarol
informdcickat igy segiti az incidensfelligyeletet, problémakezelést, vdltozaskezelést és a

verziokovetést.

10.2. Alapkenfigurdcic
Azon informacids rendszereknél, ahol indokolt és technikailag lehetséges, a Hivatal egy-egy
alapkonfiguraciat fejleszt ki, dokumentdltatja és karbantartatja azt, valamint leltdrba foglalja

a rendszer lényeges elemeit.
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10.3. Elektronikus informéacis rendszerelem leltér
A Hivatal leltdrt készit az elektronikus informdécids rendszer elemeirdl, amit naprakészen tart
annalk érdekében, hogy:
a) pontosan tikrdzze az elektronikus informacios rendszer aktualis altapotat,
b) az elektronikus informacids rendszer hatokorébe esé wvalamennyi hardver- és
szoftverelemet, valamint azok licenceit tartalmazza;

c) legyen kellSen részletes a nyomkdvetéshez és a jelentéskészitéshez.

10.4. Szoftverhasznilat korldtozésai

A Hivatal:
a) kizdrdlag olyan szoftvereket és kapcsolddd dokumentdciét haszndl, amelyek
megfelelnek a redjuk vonatkozd szerzfdésbeli elvarasoknak és a szer:z8i jogi, vagy mas
jogszabalyoknak;
h) a masolatok, megosztidsok ellenbrzésére nyomon kdveti a mennyiségi licencekkel
védett szoftverek és a kapcsolddd dokumentdcidk haszndlatit;

c) ellendrzi és dokumentdlja az dllomany megosztasokat, hogy meggy6zadjon arrdl, hogy

ezt a lehet8séget nem haszndljak szerz6i joggal védett munka jogosulatlan megosztasara,

megjelenitésére, végrehajtasara vagy reprodukaldsira,

10.5. Afelhasznalé dltal telepitett szoftverek

A Hivatal informacids rendszereire, valamint azok szamitogépeire és egyéb komponenseire
csak a rendszergazddk telepithetnek szoftvereket, valamint azok rendszerszintli beallitdsait is

csak 8k {vagy az altaluk megbizott szakért6k) jogosultak megvdltoztatni.

11.Karbantartas

11.1. Rendszer karbantartdsi efjardsrend
A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint
dokumentdlja, valamint az érintett szervezeten beldl kihirdeti a rendszer karbantartasi
eljdrdsrendet, mely a rendszer karbantartasi kezelési szabalyzat és az ahhoz kapcsolddd

ellenérzések megvaldsitisat segiti eld.

|
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11.2. Rendszeres karbantartds

A Hivatal dltal megbizott személyek vagy vallatkozdk:

a)

a karbantartdsokat és javitdsokat Utemezetien hajtatja végre, dokumentaltatja és
feliilvizsgaltatja a karbantartasokrdl és javitasokrol készilt fellegyzéseket a gyarté vagy a

forgalmazd specifikdcidinak és a Hivatal kévetelményeinek megfelelben;

h) jovdhagyja és ellendrzi az 6sszes karbantartdsi tevékenységet, fliggetleniil attdl, hogy azt

d)

a helyszinen vagy tavolrdl végzik, és figgetlenll attdl, hogy a berendezést a helyszinen,
vagy masutt tartjak karban;

az ezért felels személyek jévihagydsdhoz kéti az elektronikus informacios rendszer
vagy a rendszerelemek kiszallitasat a Hivatali [étesitménybdl;

az clszallitds eldtt (amennyiben sziikséges) minden adatot és informéciét - mentést
kévetden - tord a berendezésrél;

ellen@rzi, hogy a berendezések a karbantartdsi vagy javitdsi tevékenységek utdn is

- megfelelfen mikédnek-e, és hiztonsdgi ellendrzésnek veti ald azokat;

g)

h)

)

csatolja a meghatdrozott, karbantartdssal kapcsolatos informéacidkat a karbantartdsi a
szamitastechnikai eszkdzokdn javitast, médosftast, illetve Gj eszkozok telepitését csak a
rendszergazdik, vagy az dltaluk meghizott és ellen8rzott kilsé véllalkozo végezhet;
szamitégépek esetéhen, ha a javitds titoktartdsi szerzddés altal nem kotdtt killsd
helyszinen torténik, az esetleges adattartalmat tordljik, az el- és visszaszallitast pedig
dokumentaljuk

a nem javithaté eszkozbket a leirtaknak megfelelen selejtezziik, esetleges
adattartalmukat pedig - sziikség esetén véglegesen és hetyredHithatatianul - téroljik

a tervezett karbantartdsok mértéke és gyakorisdga megfelel a gyartoi eldirdsoknak és
ajanldsoknak, de minimum évente egyszer elvégzésre ker(l;

minél nagyobb mértékhen jaruljon hozzd a kockdzatok (a mikddési szabalyok

betartdsaval] cstkkentéséhez, a helyes és rendszeres karbantartottsag révén;
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12 Adathordozdk vadelme

12.1. Adathordazdk védelmere vonatkord eljdrdsrend
A Hivatal az aldbbi hordozhatd adathordozdkat kildnbozteti meg, ezek hasznalatat
engedélyezi:

-CD/DVD lemez

- pendrive

- notebook

- hordozhatd/kiils6 winchester

Az adathordozdk védelmének célja, hogy a fizikai védelmet szabalyozzak, a megfeleld
eljdrésokkal védjék a dokumentumokat, a szamitogép adathordozdit, a bemenet/kimenet
adatait és a rendszer dokumentdcidjdt a jogosulatlan megszerzéstdl, mddositdstol,
eltdvolitastdl és rongdlastdh

A Hivatal az adathordozékat informatikai eszkdznek tekinti, melyekrdl| nyilvantartast vezet.
Azoknak az adathordozdknak, melyek barmilyen okbdl, kivéve megsemmisités, hasznalaton
kivill vannak, szintén szerepelniiik kell a nyilvantartdshban, melynek hasznalton kivii
helyezését jeldini kell,

A Hivatalban csak a Hivatal tulajdondban év8, regisztralt adathordozét tehet hasznalni.
Adathordozd igénylését a rendszergazdahoz kell benydjtania a felel&s vezetének.

Az eszkbzhaszndlatot, a Hivatal elektronikus informacids rendszereihez torténd

csatlakoztatdsa utdn, a Hivatal minden el6zetes értesités nélkiil figyelheti, monitorozhatja.

12.2. Hozzaférés adathordozdkhoz

Az adathordozékat alapértelmezetten a rendszergazda tarolja és tartja nhyilvdn. A
rendszergazda bocsdjtja rendelkezésre az adathordozdkat igény esetén meghatdrozott idére.
Etté] az eljarastdl eltérni csak a Jegyzd engedélyével lehet.

A hasznalni ki’v_ént adattarolot a taroldsra kijeldlt helyrél vessziik ki és hasznélatot kdvetfen
oda is helyezziilk vissza. A munkaasztalokon csak a munkavégzéshez hasznalatos
adathordozdk

Az adattdroldknak minden felhaszndlonak rendeltetésszerfien haszndlja. A Hivatal

adathordozéin csak munkavégzéshez sziikséges adatokat taroljuk.
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A felhaszndlék sajat  tulajdond adathordozdéit az informatikai  haldzatra nem

csatlakoztathatnak.

12.3. Adathordozdk térlése

Az adathordozdkat selejtezés vagy az Ujrafelhaszndlasra vald kibocsatas eltt a
rendszergazda helyredllithatatlansagot biztositd torlési technikakkal és eljdrdsokkal torli, igy
védve az adatok bizalmassdgat. A biztonsdgos térlés eredményességét a rendszergazda
minden esetben ellendrzi. A meghibasodott, tovdbhi felhasznildsra alkalmatlan
adathordozékat a rendszergazda fizikai roncsoldssal megsemmisiti.
Az adathordozdk Gjrahasznositisa vagy masok rendelkezésre bocsdtdsa eldtt minden
asethen gondoskodni kell arrdl, hogy az infokommunikdciés eszkdzokén tarolt informacidk
visszaallithatatlanul eltdvolitisra keriljenek. Ennek érdekében

- a rajtuk tirolt adatokat t&roini kell;

- a térlést az adattaroldn 1évé adatok gazdajanak jova kell hagynia;

- garancialis eszkdzdk esetén, ha az eszkdz hibdja miatt az adatok toriésére nincs mad,

az IBF dént az eszkdz cserére térténd kiadhatdsagardl, vagy megsemmisitésérdl.,
Az adatok megfeleld médon érténd eltdvolitdsaért az adatgazda a felelds. Az adatok
eltdvolitdsat a rendszergazda végzi. Az adatok eltdvolitdsat jegyz&kdnyvezni kell.
Csak a bizonyithatéan visszadllithatatlanul tordlt adathordozdkat jehet vjra fethaszndlni.
Azokat az adathordozdkat Gjrahasznositani nem lehet, amiket sérillés vagy elhasznalddas
miatt nem lehet helyredllithatatlanul torélni. Az ilyen adathordozdkat a Hivatal belsd
szabélyai szerint selejtezni kell, ha az el8irds Ggy hatdrozza meg, az adathordozdt meg kell

semmisitent.

12.4. Adathordozdk hasznalata
A Hivatal engedélyezi az adathordozdék haszndlatat, és dokumentalja az egyes adathordozd
tipusokhoz valé hozzaférésre feljogositott személyek korét, valamint jogositvanyuk

tartalmadt, id8tartamat.
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13 . Azonositas és hitelesités

13.1. Azonositasi és hitelesitési elidrasrend
A Hivatal vezetése megfogalmazza, és az érintett szervezetre érvényes kdvetelmények
szerint dokumentalja, valamint az érintett szervezeten beldl kihirdeti az azonositasi és
hitelesitésre vonatkozd eljdrdsrendet, mely az azonositdsi és hitelesitési szabdlyzat és az

ahhoz kapcsolddd ellendrzések megvaldsitdsat segiti eld,

13.2. Aronositd kezelés

A Hivatal:
- az egyéni-, csoport-, szerepkér- vagy eszkzazonositok kijeldlését a szervezet altal

meghatdrozott személyek vagy szerepkdrok jogosultsdgdhoz kti;

- hozzarendeli az azonositét a kivint egyénhez, csoporthoz, szerepkdrhéz vagy
eszkdzhoz;

- meghatarozott id&tartamig megakadalyozza az azonositék ismételt felhasznaldsat

- meghatdrozott iddtartamu inaktivitds esetén letiltja az azonositét.

13.3. Hitelesitésre szolgdld eszkdzok kezelése
A Hivatal vezetése dltal kijeldlt személy:

a) ellendrzi a hitelesitésre szolgdld eszkdzdk kiosztdsakor az eszkdzt atvevd egyén,
csoport, szerepkdr vagy eszkéz jogosultsagat;

b) meghatdrozza a hitelesitésre szolgalé eszkdz kezdeti tartalmat;

¢} biztositja a hitelesftésre szolgdld eszkdz tervezett felhasznaldsdnak megfeleld
jogosultsagokaft;

d) dokumentalja a hitelesitésre szolgdld eszkdzdk kiosztdsdt, visszavondsat, cseréjét, az
elvesztett, vagy a kompromittalodott, vagy a sériilt eszkdzbket;

e} megvéltoztatja a hitelesitésre szolgdld eszkézok alapértelmezés szerinti értékét az
elektronikus informacids rendszer telepitése soran;

f) meghatérozza a hitelesitésre szolgdlé eszkdzbk minimalis és maximalis hasznalati
idejét, valamint ismételt fethasznalhatésaganak feltételeit;

g) a hitelesitésre szolgald eszkéz tipusra meghatdrozott idénként megvaltoztatja vagy

frissiti a hitelesitésre szolgald eszkdzdket;
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h) megvédi a hitelesitésre szolgdlé eszkdzok tartalmat a jogosulatlan felfedéstdl és
mddosfiastdl;
i) megkéveteli a hitelesitésre szolgald eszkdzik felhaszndléitdl, hogy védjék eszkdzeik
bizalmassagat, sértetlenségét;

i) lecseréli a hitelesitésre szolgdlé eszkézt az érintett fidkok megvaltoztatdsakor.

13.4. A hitelesfiésre szolgdld eszkdz visszacsatoldsa
Az elektronikus informdcids rendszer fedett visszacsatoldst biztosit a hitelesitési folyamat
sordn, hogy megvédje a hitelesitési informaciét jogosulatlan személyek esetleges

felfedésétdl, felhasznaldsatsl.

13.5. Azonositds és hitelesités {szerverzeten kivili felhaszndick)
Az elektronikus informdcids rendszer egyedileg azonositja és hitelesiti a Hivatal felhasznaldit, a

felhasznélék altal végzett tevékenységet,

14.Hozzaférés ellendrrése

14.1. Hozzéférés ellendrzési eljdrasrend
A felhaszndld részére az informatikai rendszerhe valé belépést engedélyezni csak és kizérdlag
ahban az esethen szahad, ha a felhasznald valamilyen médon azonositja magat.
Az informatikai rendszer eréforrasait és felhasznaldinak hozzaférési jogait egységes elvek
alapjdn hatarozza meg és osztja ki a Hivatal.
Az informatikai rendszer felhasznaldinak hozzéférési jogait a Hivatal kdzpontilag
nyilvantarija.
A kézponti jogosultsag-nyilvantartdsi rendszer tartalmazza a jogosultsdg kezeléshez
kapcsolddd mindazon adatokat, amelyekbdl egyértelmilen megallapithatd, hogy kinek,
milyen rendszerhez, milyen jogosultsagai vannak.
Az informatikai rendszerben haladéktalanul meg kell szlintetniffel kell fiiggeszteni azon
személyek hozzaférési jogait, akiknek jogviszonya a hivatallal megszlint. A jogviszony
megsz(inését a szervezeti egység, vagy a Hivatal vezet§je irdshan elbre jelzi az

informatikusnak a jogosultsag kizardsa id&pontjdnak megjeldlésével.
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A hozzaférési jogok kezelését jelen eljdrdsrendben foglaftak szerint kell megvaldsitani
akévetkezd alapelvek alkalmazdasaval:
a) Minden felhasznald csak a feladatellatdsahoz szikséges, minimalis jogosultsdgot kapja
meg.
b} A felhasznalék a munkadllomasukon nem rendelkezhetnek rendszergazda jogolkkal.
c) A rendszergazda a rendszerek adminisztraldsdhoz hasznélt adminisziratori azonositéjat
a napi munkavégzése sordn nem haszndlhatja. A napi munkavégzéshez normal
felhasznaldi jogd azonositét kelt hasznalnia.
d) Az dnkormanyzati ASP szakrendszerekhez térténd hozzaféréseket a mikddtetd dltal

megfogalmazott eljardsrend alapjan kell kezelni.

14,2, Felhasznaldl fidkok kezelése
A felhasznalék csak jdvdhagyott hozzaférés-védelmi megolddsokat atkalmazhatnak,
A jogosultsdgok és a hozzaférés menedzselésekor az aldbbi alapelveket kell figyelembe
venni;
a) A meghatdrozott jogosultsdgok alkalmazdsaval minimalizathatd legyen a rosszindulatd
vagy egyéb jogosulatlan hozzaférés kockazata.
b} Az elektronikus informdcids rendszerrel kapcsolatba kertild személyeknek a munkajuk
elldtdsidhoz szitkséges minimalis jogosultsdgokat kell biztositani, a munkavegzésiik
id6tartamara.
c) Az azonhos tevékenységet elldtd felhaszndlok jogosultsdgai szerepkdrdk szintjén
legyenek kialakitva, és a felhasznaldk a kialakitott szerepkordkbe keriiljenek besoroldsra.
d) Az 8sszeférhetetlenségi szabalyokat figyelembe kell venni.
e) Az elektronikus informaciés rendszerben alkalmazott hozzaférési jogosultsdgokat
adminisztralni kell.
f) Torekedni kell arra, hogy a jogosultsdgok automatizdlt mddon kerilljenek
nyilvantartasba, szilkség esetén, papir alapon kell a nyilvantartast vezetni.
g} Minden egyes elektronikus informacids rendszerhez, csak a megfeleld adminisztralast
kévetden lehet feihasznaldi jogosulisdgot adni, mddositani, és felfliggeszteni, illetve
visszavonni.
h) Az éles elektronikus informacidos rendszerekben a fejlesztdk hozzaférési

jogosultsagokkal nem rendelkezhetnek.



A felhaszndlék nyilvantartdsha vételi szabélyainak és a kovetendd eljarasrend kidolgozdsakor
a kdvetkezdket kell figyelembe venni:
a) A felhaszndloi tevékenység ellendrizhetdsége és nyomon kdvethetdsége érdekében a
felhasznaldk elektronikus informdcids rendszerekben térténd azonositdsara egyedi
felhasznald azonositékat kell alkalmazni.
b) A csapartos felhaszndld azonosftdk haszndlatat tiltani kell.
c) A felhaszndléi hozzaférési jogosultsagokat a szervezeti egység vezet8je hatdrozza meg,

A jogosultsdg meghatarozasa sordn figyelembe kell venni:

a felhaszndld munkakérét és az azzal kapesolatos feladatait,

- a munkakdri feladatok végrehajtdsdhoz minimalisan szlikséges jogosultsdgok
elvét,

- afelhasznald jogviszonyat,

- afelhasznald munkahelyét.

14.3. A hozzaférés ellendirzésének szabdlyai

A hozzaférés-védelmi rendszert a biztonsdgi osztdlynak megfelelfen kell megtervezni. A
hozzaférési jogosultsagok odaitélését a feladatteljesités kovetelményeihez igazodva kell
megallapitani.

A Hivatal a legkevesebb jogosultsdg elv betartdsdval a felhaszndlok és az alkalmazdsok
eréforrasokhoz vald hozzaférését csak a legszitkségesehbekre korldtozza. Ennek érdekében
meg kell hatdrozni a felhasznaldk munkajihoz sziikséges jogosultsdgok minimalis halmazat. A
felhasznaldk pedig ehhez a halmazhoz kapnak csak hozzéférést (se tobbhdz, se

kevesebbhez).

14.4. Azonositas és hitelesités nélkl engedélyezett tevékenységek
Nincsenek olyan felhaszndldi tevékenységek, melyeket az elektronikus informadcids

rendszerben azonaositds vagy hitelesités nélkdl végre lehetne hajtani.




14.5. Amunkaszakasz zaroldsa
Ha a felhasznald sziinetelteti a munkadliomason végzett tevékenységét, ki kell jelentkeznie,
vagy zérolnia kell a szimitdgépet, vagy automatikus képernydvédst kell alkalmazni a domain
policy-ban, melynek id&zitett aktivdldsa a munkadliomds kihaszndlatlansdga esetén nem
lehet tobb 10 percnél. A rendszernek ez utdn djra kell inditania az azonositdsi és a
jogosultsdg ellendrzési folyamatot, a felhasznald csak az djbdli bejelentkezés, illetve jelszd
tmegadés utdn folytathatja a munkat. A megnyitott alkalmazasokat, a hasznalatot kbvetden a
felhaszndlénak be kell zarnia. A feliigyelet nélkil hagyott felhasznaldi munkadllomasok
védelme érdekében a munkadllomdsok bedllitdsait a rendszergazddk végzik. A

felhasznaléknak tilos a rendszergazdak dltal bedllitott paraméterek térlése, megvdltoztatésa.

14.6. Kils8 elektronikus informacias rendszerek hasznalata
Az érintett szarvezet:

- meghatdrozza, hogy milyen feltételek és szabalyok betartdsa mellett jogosult a
felhaszndlé egy kilsd rendszerb8l hozzéférni az elektronikus informadcios
rendszerhez;

- meghatdrozza, hogy kils8 elektronikus informdcids rendszerek segitségével hogyan
jogosult a felhasznéld feldolgozni, térolni vagy tovdbbitani az érintett szervezet 3ltal

ellendrzott informaciokat.

14.7. Nyilvénosan elérheté tartalom
Az érintett szervezet:

- kijeldli azokat a személyeket, akik jogosultak a nyilvdnosan hozzétérhetd
elektronikus informdcids rendszeren az érintett szervezettel kapcsolatos barmely
infarméacid kdzzétételére;

- az el6z8 pont szerinti kijeldlt személyeket képzéshen részesiti annak bhiztositdsa
érdekében, hogy a nyilvdnosan hozzéférhetd informacidk ne tartalmazzanak nem
nyilvanos informacidkat;

- kbzzététel elGtt atvizsgalja a javasolt tartalmat;

- meghatdrozott gyakorisdggal dtvizsgdlja a nyilvanosan hozzéférhet8 elektronikus
informdcids rendszertartalmat a nem nyilvdnos informdcidk tekintetében, és

eltdvolitja azokat.
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15.Rendszer és informacio sértetienség

15.1. Rendszer és infarmacio sértetlenségre vonatkozd eljardsrend
A rendszer- és informécidsértetlenség megvaldsitiasa sordn a Hivatal az informatikai
biztonsagpolitikdban meghatirozott célok és kovetelmények szerint jar el, valamint
alkalmazza a biztonsagtervezési eljdrasrendben foglaltakat.
A fentieken tlmenden — de azokkal Gsszhangban — a Hivatal az aldbbi kdvetelményeket

fogalmazza meg a rendszerek és informdcidk sértetlenségének megérzése érdekében:

15.2. Hibajavitas
A Hivatai:
a} azonositja, belsd eljarasrendje alapjan jelenti és kijavftja, vagy kijavittatja az elektronikus
informacios rendszer hibait;
b) telepités eldtt teszteli a hibajavitdssal kapcsolatos szoftverfrissitéseket a szervezet

feladatelldtdsanak hatékonysaga, az elére nem [3thatd kivetkezmények szempontjdbdl;

¢) a biztonségkritikus szoftvereket frissitésik kiadasat kivetd 1 honapon belill telepiti, vagy
telepfttet;

d} beépiti a hibajavitast a konfiguracidkezelési folyamatba.

A rendszerprogramokkal kapcsolatos barmely kenfigurdldsi, hangoldsi milveletet csak a
rendszergazda végezhet. Az alkalmazdson végzendd, annak barmely funkcidjat
megvaltoztatd milvelethez — beleérive a verzidvaltdst és egyéb, jelentds beavatkozast
igényld hangolast is — a jegyz6 engedélye szlkséges.

A rendszergazddnak biztositania kell, hogy a rendszerszoftver naprakész allapotban legyen,
és a segédprogramok, programkényvtdrak mindig hozzaférhetdk legyenek az Gzemeltetdk
szamara.

Az alapszoftver médositassal egy iddben a valtozasokat a dokumentacidban is at kell vezetni.
A felhaszndléi adatok és alkalmazasok védelme érdekében a szoftverek modositdsa (frissités,
verziovaltas) folyaman az alkalmazashoz és az adatokhoz torténd illetéktelen hozzaférést és
az illetéktelen prébalkozdst meg kell akadalyozni. Gondoskadni kell arrdl, hogy a telepitett

alkalmazasaok, fajlok ne kdrosodjanak, és a kdvetelményeknek megfeleléen miikédjenek.
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Uj hardverek {izembe éllitasakor a fentieket kell értefemszeriien alkalmazni.
Gondoskodni kell arrdl, hogy a munkadliomasokan telepitett operdcids rendszerek és egyéb

segédprogramaok naprakészek legyenek.

15.3. Kartékony kédok elleni védelem

A Hivatainak meg kell 6riznie az elektronikus informécids rendszerek és az informacio
bizalmassagat, sértetlenségét és rendelkezésre alldsat a kdrtékony kédok és a kéretlen
lzenetek
tdmaddsaival szemben.
A kdrtékony kadok elleni védekezés sordn a kbvetkezdkrél kell gondoskodni:
a) Munkadllomdsok és kiszolgdlék esetében meméridban rezidens kartékony kdd elleni
megoldasokat kell alkalmazni.
b} Kartékony kéd elleni megoldas néikil sem haldzati, sem 8nallé munkadllomas, sem
hordozhatd szamitdgép nem lzemeltethets.
¢} Egyéb infokommunildciés eszkdzok tekintetében a gydrtdi ajanldsok és a lehet6ségek
figyelembe vételével torekedni kell a kdrtékony kodok elleni védekezésre.
d) A kdrtékony kéd elleni atkalmazdsok adatbézisat automatikusan frissiteni kell.
e} A kértékony kéd elleni alkalmazdsnak az email-ek csatolmanydt ellendriznie kell, a
futtathaté allomanyok szlirését be kell kapcsolni.
f} A hordozhaté szdmitogépek esetében az UzemeltetSnek gondoskodnia kell a kdrtékony
kod elleni alkalmazéds adatbdzisanak automatikus frissitésérdl, kzvetleniil a hordozhatd
szamitogép bekapcsoldsa utdn.
gl A kilsd forrdshdl szirmazéd a cserélhetd adathordozdkat hasznalatba vétel el6tt
automatikus kartékony kad ellendrzés ala kell vetni,
h} A felhasznalékat meg kell ismertetni a kdrtékony kéd felmerilésének esetében
kivetendd elbirasolkkal,
i} A kartékony kdéd felfedezésekor teendd intézkedéseket és a jelentési rendszert
szabalyozni kell, A rendszergazddnak értesitenie kell az IBF-et. A tovabbi teenddket az IBF

hatdrozza meg.




i) Kartékony kod altali fertfzéskor a munkadliomast haladéktalanul le kell valasztani a
hivatali halézatrdl és fgy kell megtenni a szlkséges virusirtdst vagy a rendszer
Ojratelepitését.
k) A virusfertdzésekkel és eiharitasukkal kapcsolatban tett intézkedéseket dokumentalni
kell.

A rendszergazda a szamitdgépek wvirusok elleni védelmére rendszeresen frissitett

virusvédelmi rendszert, és anti-spyware programot Uzemeltet. Ez a védelem kiterjed a .

kiszolgdldk, munkadllomdsok valamint a teljes Internet és elektronikus ievéiforgalom

folyamatos ellendrzésére, U] virus rﬁegjelenése esetén még igy is eléfordulhat fertGzés,

valamint csatolmdnyok, CD és DVD lemezek, cserélhetd adathordozdk, illetve internetrdl

letélitétt fajlok hasznalata esetében, |

Virusvédelem nélkiit sem halézati, sem énallé munkaallomas, sem hordozhatd szamitdgép

nem hasznalhato,

Dokumentumok esetében lehetdség szerint kerlilni kell a makrok megnyitasat, kilsd

forrdsbol érkezd dokumentumok esetében pedig nem szabad engedélyezni.

Ha a virus helye nem lokalizdlhatd, a rendszergazda jogosult a haldzat egyes funkcidit, vagy a

teljes halézat felhasznaldi szolgaltatdsait a virusveszély elharitasdig felfliggeszteni.

Teendék virusfertzés esetén:
Az IBF feladata a virus fertfzés kivizsgaldsdnak iranyitasa, a felel8sség megallapitdsa.
Arendszergazda a feladatai:
a) a virusvédelmi rendszer tdmogatojanak értesitése;
b} a virus fertzés kivetkeztében szitkséges intézkedések koordindldsa;
c) a fert8zés tényének és a foganatositott intézkedéseknek a rogzitése;
d) a viruses szémitégép levalasztdsa a hdldzatrdl;
e) a felhasznalok értesitése a virusrdl;
f} az e-mail rendszer leallitasa, ha mail-ben terjedd virusrdl van szo;
g} a haldzaton terjedd virus esetén a kilsd kapcsolat megszakitdsa;
h} a virus adatait tartalmazd virus tuddsbdzis letbltése és teljes virusellendrzés
végrehajtdsa;
i} a fertBzdttség lehetdségeinek feltérképezése, gondolva a halézaton, cserélhetd

adathordozok éltal, vagy e-mail-en torténd fertbzésekre;
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j) a kliensek frissitése;

k} manudlis virus ellendrzés végrehajtisa azokon a munkadllomasokon, amelyek

megfertdzédhetiek;

1) amennyiben az a hivatalon kiviilre is terjedhetett, értesiteni kell az érintett szervezeteket;

m} a vitus fertdzés okdnak kivizsgaldsa a virusvédelmi szoftver tdmogatdjaval kdzdsen.

15.4. Automatikus frissfiés
Az elektronikus informdcids rendszer automatikusan frissiti a kartékony kddok elleni védelmi
mechanizmusokat, |
15.5. Az elektronikus informicios rendszer fellgyelete

Az elektronikus informdcids rendszerek napi {lzemeltetéséhez tartozik a mikddés
feliigyelete, a mentések elvégzése, illetve hiba esetén az eszkézok javitdsat végzdk bevondsa.
Az elektronikus informacidés rendszerek felligyelete az alkalmazasok, az adatbdzisok, a
kiszolgdlok és az alapszoftverek, az informatikai hdldzat és a munkadllomasok miikédésének
folyamatos figyelemmel kisérését kivdnja meg.
A fenti feladatok végrehajtasa a rendszergazda feladata.
A rendszergazdanak ismernie kell a Hivatal rendszereszkézeinek, elektronikus informdacids
rendszereinek miikddését és azok figyelmeztetd és hibalizeneteit. A szlikséges reagalasokat
tartalmazd leirdst tudniuk kell atkalmazni.
A rendszergazddnak rendszeresen el kell végeznie azokat a tevékenységeket, amelyek
alapjan meggy6zddhet arrol, hogy az elektronikus informadcios rendszer Uzemszeriien
miitkodik.
Az {izembiztonsidg érdekében a kiszolgdlok operacids rendszereinek telepftdkészleteit
tartalék adathordozdn is térolni kell, valamint az operdcids rendszer beallitasait
rendszeresen menteni kell.
Az lizemeltetési eljdrasok megfeleléségét az informacidbiztonsdgi felllvizsgalatok alkalmaval

az |BF feliilvizsgdlja, a sziikséges mddositdsokat dtvezetik, a jegyzd pedig jévahagyja.

15.6. A kimenati informacio kezelése és magdrzése
Az érintett szervezet az elektronikus informaciés rendszer kimeneti informacidit a
jogszabalyokkal, szabélyzatokkal és az Gzemeltetési kavetelményekkel &sszhangban kezeli és
8rzi meg.

A kimeneti informéaciok (pl.: nyomtatés) kezelésével és szétosztasaval kapcsolatban a Hivatal




Iratkezelési Szabdlyzatdval dsszhangban a kdvetkezdk az eldirasok:
a) gondoskedni kell a kimeneti informacid tartalmi elfendrzésérdl,
b) gondoskodni kel arrdl, hogy a kimeneti informdcidhoz térténd fizikai és logikai
hozzaféréscsak az arra jogositott személyekre korlatozadik,
c} gondoskodni kell arrdl, hogy a jogosult személyek iddben megkapjdk az elkésziilt
kimenetiinformacidkat,
d} biztositani kell, hogy a megsemmisitési eljdrdsok sordn az kimeneti informacidk
tartalma

helyredllithatatlanul megsemmisGljon.

16.Napldzds és elszamaolhatdség

16.1. Napiézési eljdrdsrend

Biztositani kell, hogy az alkalmazatt elektronikus informacids rendszerek a kdvetkezd
eseményeket naplézni tudjdk:
a) a felhasznaldk adminfsziracids tevékenysége:

- bejelentkezés;

- kijelentkezés;

- jelszémddositas.
b} a rendszergazdik a rendszer barmely rétegébe trténd be-és kijelentkezése;
¢) a rendszergazdak tevékenysége a rendszer barmely rétegében;
d) a felhasznaldi jogosultsagok mddositdsa;
&) rendszer események, esetleges hibak;
f) konfiguracids beallitasok médositédsa.
g) Az esemény tipusdnak megfeleléen az 3ltaldnos feldolgozdsi eseményt az
eseménynapléban, a biztonsdggal dsszefiiggd eseményeket pedig a biztonsdgi napldba kell
rogziteni.
Az elektronikus informdécids rendszerek napldzdsa kialakitdsakor be kell vonni a
rendszeradatgazddjat is, annak érdekében, hogy adatgazdai oldalrél meghatarozasra
kerilljenek azok a tdbbletinformacidk, amelyeket az adatgazddk igényelnek.

Az dnkormaényzati ASP rendszer szakrendszerei napldzasanak a kialakitdsa a miksdtetd




feladata.

16.2. Naplozhatd események

Biztositani kell, hogy az atkalmazott elektronikus informdcids rendszerek a kévetkezd
eseményeket naplozni tudjdk:

- bejelentkezés

- kijelentkezés

- jelszédmadositas

- rendszergazdai miveletek

- jogosultsagok mddositdsa

- rendszer események

- konfiguraciés beallitasok modositasa

- sikertelen bejelentkezések

- rendszer esemeények (inditas, leallitas)

- biztonsagi mentéssel kapcsolatos események

16.3. Napldbelegyzések tartaima

Az elektronikus informaciés rendszer a napldbejegyzésekhbdl gytjt elegendd informaciot
ahhoz, hogy ki lehessen mutatni, milyen események torténtek, mibdl szdrmaztak ezek az
események, és mi volt ezen események kimenetele.
A naplobgjegyzéseknek a kivetkezdket kell tartalmaznia:

a) a rendszerclem azonositojit,

b) az adatazonositot (fajl / rekord / mezd),

¢) az esemeény ismertetését / a funkcidazonositot,

d) a felhasznald azonositdjat,

e} az esemeny idépontjat,

f) az esemény -clemzéséhez szitkséges adattartalmakat vagy az arra vonatkozd

hivatkozdsokat,illetve annak végrehajtdsi statuszat.
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16.4. |d6hélyegek
Az elektronikus informacids rendszereknek a napldhejegyzésekhez készitett idSbélyegeket
atartomanyvezérldk szinkronizalt érai alapjan kell elkészitenie.
Az elektronikus informdcids rendszer a naplbejegyzések el8illitdsdhoz. [dbbélyegeket rogzit
a naplébejegyzésekben a koordindlt vilagidshoz — dgynevezett UTC ~rendelhetd mdodan,
megfelelve a Hivatal altal meghatarozott idémérési pontossagnak.
Az elektronikus informdciés rendszer meghatdrozott gyakorisdggal Gsszehasonlitja a belsd

rendszerérdkat egy hiteles kiilsd id&forrdssal, és ha az iddeltérés nagyobb, mint a

meghatérozott idétartam, szinkronizalja a belsé rendszerdrdkat a hiteles kills id&forrdssal.

16.5. A napléinformacidk védelme
Az elektronikus informacios rendszereknek a jelen IBSZ-ben foglaltaknak megfelelden meg
kell védenie a napld informdécitkat és a napld eszkdzdket a jogosulatian hozzaféréssel,
maodositdssal és toriéssel szemben.

16.6. A naplobejegyzések megdrzése
A Hivatal a napldbejegyzéseket meghatdrozott, a jogszabalyi, és a hivatalon beliili informacié
megdrzési kivetelményeknek megfeleld id&tartamig megdrzi, a biztonsdgi események
utdlagos vizsgélatanak biztositasa érdelkében,

16.7. Napldgenerdlas
Olyan elektronikus informdcids rendszereket kell alkalmazni, melyek
a} biztosftjdk a napldbejegyzések eléallitasi lehet6ségét a  Naplzhaté  eseménpek
pontbanmeghatdrozott naplézhatd eseményekre;
b) lehetdvé teszik meghatarozott személyeknek vagy szerepkdriknek, hogy kivdlasszak, hogy
mely napldzhaté események legyenek napldzva az informacios rendszer egyes elemeire;
¢} naplébejegyzéseket dllit el8 a Naplozhats események pontban meghatérozottak

szerintieseményekre az Naplébejegyzések tartalma pontban meghatdrozott tartalommal.
17.Rendszer és kommunikacid védelem

17.1. Rendszer és kommunikdcio védelmi eljdrasrend
Az elektronikus informdacids rendszerek és a kommunikdcid védelmére vonatkozdan

akdvetkezd eljgrasrendet keil alkalmazni.

73



Az  Bnkormdnyzati  ASP  rendszer szakrendszereinek és azok kommunikacidjdra
vonatkozdvédelem a mitkkédtetd feladata.

A Hivatal hatdskére a hivatali hatarvédelemig terjed.

17.2. Hatdrok védelme
Mind a belsd, mind a kiilsé hadldzati szolgaltatokhoz térténd hozzéférést a kdvetkezd maédon
kell ellenbrizni:
al Minden tilos, ami kifejezetten mnincs megengedve! Ez azt jelenti, hogy
alaphelyzetbenmindenforgalmat tiltani kell, majd csak azt megengedni, amelyre valdban
szlikség van.
h) A belsd haldzat irdanyabdl az internet irdnydba kapcsolatot csak azokra
aprotokollokra/szolgéliatasokra engedélyeziink, amelyre szilkség van.
c) Kifejezetten tiltani kel a belsé hdldzat irdnydbdl az internet irdnyaba a levelezési
(SMTP)kapcsolatokat. Levelet tovébbitani csak a levelezd szerveren keresztill szabad.
d) Megfeleld interfészt kell alkalmazni a Hivatal és mds szervezet tulajdondban [évg,
vagynyilvdnos halozat kbzott;
e} A felhasznélokat jelszdval megfelelden hitelesiteni kell;
f) Ellendrizni kell a felhaszndldk informdcidszolgaltatashoz vald hozzaférését.
g) A Hivatal belsd hé[c’:zatérél Internet kapcsolat kizardlag jévahagyott tiizfalakon keresztiil
létesithetd.
h) Biztositani kell, hogy a Hivatal elektronikus informdcids rendszerei alapértelmezés
szerintne legyenek elérhet8k az Internet feldl. Amelyeknél az Internet feldli hozzéférés
sziikségesigény, ott kizdrélag biztonsdgos és ellendrzétt kapesolaton keresztill tirténhet
hozzaférés.
i) Kiemelt figyelmet kell forditani a thzfal operacids rendszere biztonsdgi
frissitéseinekfipyelésére és telepitésére,
i) A tlizfalat ugy kell konfigurdlni, hogy az utasitsa el a port letapogatdsi prébalkozasokat.A
fathasznaldknak tilos az Internet felhasznaldsi szabalyait és biztonsagl bedllitsait
megvaltoztatni, illetve megkerdilni.
A felhasznaldnak az Internet haszndlata soran tilos:
a) a Hivatallal kapcsolatas informacidk nyilvanos internetes oldalakon vald illegalis

kozzététele,
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b) az Interneten elérhetd nyilvanos chat-és férum oldalakon hivataii email cimmel
hozzaszolni,

c) fajlcserél alkalmazdsokat futtatni, illetve nem hivatali munkavégzéshez sziikséges
letdltéseket végezni,

d) hivatali email cimmel nyilvdnos levelezdlistikra, hirlevelekre feliratkozni.

A felhasznaldk kizardlag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.

Az IBF koteles ellendrizni, hogy a felhaszndlok szdmdéra biztositott az Internet elérést
lehetdvé

tevd szoftverek mentesek a komolyabb biztonsagi hibaktdl.

A Hivatal kézponti tlizfalat csak a belsd hélézathdl vagy a konzolrdl lehet adminisztrdlni.
Aklls8 hozzaférés nem engedélyezett,

Afentiek végrehajtdsa érdekéhen tiizfal biztonsagi politikat kell késziteni, mely tartaimazza:
a) tlizfal kialakitdsdra vonatkozo kvetelményeket,

b) a tiizfalon engedélyezett portokat, protokollokat és szolgaltatasokat,

c) a tlizfal adminisztraldsdval kapcsolatos feladatokat és felelsségi kdroket

d) a tlizfal biztonsagi politikdban foglaltak eflendrzését.

17.2.1.ASP haldzati eszkézék feligyelate
Az ASP  rendszer elérédséhez szitkséges eszkozdket (NTG  router,  switch,
sziinetmentestdpegység) zart rack szekrényben kell miitkddtetni.
A menedzselhetd haldzati eszkozdk (switchek) konfigurdldsandl a kévetkezéket kell
elvégezni:
a) az eszkdzok haldzatba illesztésérdl készilljon dokumentacio;
b) az eszkdz gydri, alapértelmezett bejelentkezési azonositdi (név, password) kerlljenek
megvaltoztatdsra;
¢) a hozzaférési azonositdkat zart boritékban, és biztonsdgosan zarhatd helyen kel trolni;
d) a halézati eszkdzdket csak a rendszergazda, valamint szerz8désben a haldzati eszkdz8k
karbantartdséara kijelolt fél kezelheti;
e) az eszikézdk firmware frissitése a legutolsd stabil valtozatnak megfelelen térténjen meg;
f) a menedzselhetd eszkdzok legfrissebb konfiguracidja legyen elmentve és zdrhatd helyen
tarolva;

g) az ASP rendszerhez csatlakozd munkaillomasokat menedzselhetd haldzati eszkozdkre kell
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kétni;

h) ezeken az eszkdzokdn - az idegen eszkdz8k halozatba torténd csatlakozasa elleni védelem
megvaldsitasa érdekében - be kell kapcsolni a port security megoldast.

A Hivatal belsé hilézatihoz idegen (nmem a hivatal tulajdonidban lévé)
infokommunikacids

eszkioz nem csatlakoztathatd.

17.2.2. Afelhaszndls hitelesitése kilsd dsszekdttatédsekhez
A felhaszndlékat jelszdval hitelesiteni kell és ellendrizni  kell a felhasznalék

informacidszolgiltatashoz vald hozzaférését,

17.3. Kriptografiai kulcs eldallitdsa és kezelése
A kriptogréfiai kulcsok védelmének médjat a kriptografiai eszkdz8k biztonsdgos hasznalatét
garantdld szabdlyozdsban kell kidolgozni, az adott elektronikus informécios rendszer
hasznélatha vételét megeldzden,
A vonatkozé szabvanyokhak wvagy szabvinyként elfogadott elGirdsoknak megfeleld
kulcsgandozd rendszerek hasznalhatdk. A bels§ elbirasokat kriptografiai utasitdsban, illetve
amegfeleld alkalmazds le{rdsaiban kell meghatarozni.
Az dnkormdnyzati ASP rendszerhez térténd csatlakozds sordn haszndlandé E-személyi
kezelését a kdvetkezd szolgaltatdi dokumentumok szabélyozzak:

a) Altaldnos szerz8dési feltételek a PKt szolgaltatdsokhoz (ASZF-PKI) v1.6

b} Szolgdltatdsi szabdlyzat a személyazonositd igazolvanyokhoz kibocsdtott

mindsitetttandsitvanyokhoz (HSZSZ-ESZIG) v1.3

c) Hitelesitési rend a személyazonositd igazolvanyckhoz kibocsatott mindsitett

tanUsitvanyokhoz (HR-ESZIG) v1.3

d) 1débélyegzés Szolgltatdsi Rend (ISZR) v1.2Szolgaltatasi szahalyzat a mindsitett

elektronikus alairdssal kapcsolatos szolgdltatdsokhoz(HSZ5Z-M) v1.6

17.4. Rriptogréfiai védelem
A Hivatalnak az elektronikus informécids rendszereiben az adatok sértetlenségének és
bizalmassagdnak védelmére szabvanyos, a vonatkozd jogszabalyokban biztonsagosnal

mindsitett kriptogréfiai mtveleteket kell alkalmaznia.
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A Hivatal elektronikus informacids rendszereiben csak olyan kriptografial megoldasok
alkalmazhatdk, amelyek:
a) a vonatkozd szabvanyoknak vagy szabvdnyként elfogadott eléirdsoknak megfeleld
kriptografiai algoritmusokat és protokollokat hasznélnak;

h) alkalmazasat az IBF jévdhagyta.

17.5. Egylttmikodésen alapuld szamitdstechnikai eszkdzdk
Az elektronikus informdcids rendszer meggdtolja az egylttmikddésen alapuld
szamitdstechnikai eszkdzok {pl. kamerak, mikrofonok) tavoli aktivaldsat, kivéve, ha az
érintett szervezet engedélyezte azt, és kdzvetlen kijelzést nyiijt a tdvoli aktivitasrdl azoknak a

fathasznaldknak, akik fizikailag jelen vannak az eszkdznél.

17.6, Afolyamatok elkilionitése
Az elektronikus informécids rendszer elkiilonitett végrehajtdsi tartomdnyt tart fenn minden

végrehajté folyamat szamadra.
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V.

ASP specifikus iranyelvek

A 257/2016. {VIll. 31.) Korm. rendelet 2. melléklete tartalmazza az dnkormanyzati ASP

rendszer szakrendszereinek haszndlatihoz szilkséges fethaszndldi  {Snkormanyzati)

munkadliomasakkal szembeni minimumkévetelményekhez tartozéd megfelelés elvirasat. Ez

alapjan ki lehet alakitani azt az informatikai infrastruktira kdrnyezetet, amellyel biztositott

az ASP rendszerhez térténd csatlakozas a kovetkez8k alapjan.

Az informatikai kdrnyezet f6 komponensei:

18.Az

Munkadllomasok belizemelése

Nyomtatdk Gzembe allitdsa

Haldzati eszkdzik betizemelése, haldzat kiépitése
Virusvédelmi rendszer belizemelése

T(izfal belizemelése

tnternetkapcsolat Gzembe allitdsa

infrastruktira feldllitasanak fébb feladatai

Tenant létrehozasa a Keretrendszerben (ASP. KERET), Tenant adminisztrator felvétele
a Keretrendszerben (ASP.KERET).

Adatbazisok |étrehozidsa a Gazdélkodasi (ASP. GAZD) és szakrendszerben.

Tenant felhasznalék felvétele és szerepkdrtk Gsszerendelése a Keretrendszerben
{ASP. KERET).

Tanusitvdnyok elkészitése és hozzarendelése.

Tandsitvanyok kiosztdsa dnkormanyzati felhasznalok kozétt.

13.1T biztonsagi feltételek megteremtése

Onkormanyzati biztonsagi szint meghatdrozasa.
A meghatdrozott biztonsagi szinthez kapcsolddd védelmi intézkedések biztositdsa.
Informacidbiztonsagi  szabdbyozdsok kialakitdsa, szlikség szerinti mddositasa,

[Bvahagydsa, kihirdetése.
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- Biztonsdgi auditra valé felkésziiés.
- ASP-vel kapcsolatos audit tevékenység csak a Hatdsdg irdsbeli engedélyével
végezhetd el. Errél az 6nkormanyzat tajékoztatast ad a Magyar Allamkincstar részére.

- ASP rendszeren kiils&s Fél, szervezet nem végezhet sérilékenységi vizsgalatot a

Hatosdg irdsbeli engedélye nélkil. Ezen vizsgdlati tényrdl az dnkormanyzat

téjékortatdst ad a Magyar Allamkincstar részére.

20.Fizikai biztonsdg megteremtése ASP-ben
A fizikai biztonsdg meghatdrozasandl az ASP-t futtaté objektum tekintetében, amennyiben a
hivatai teheti, szilkséges hiztonsagi zéndkat kijeldini, melyet minden esetben az hivatali
szervezet hatdroz meg sajdt eljdrasrendiében, az aldbbi javaslatok figyelembevételével:

- Az épllet féldrajzi ethelyezkedését. LehetSleg a bejutas ellendrzétt legyen.

- Az épiilet épitészeti, épliletgépészeti adottsagait.

- Ugyfélforgalom mértékét.

- ASP felhasznaléknak nyujtott szolgaltatasokat.

- Az informacidk osztdlyozdsat, mindsitését.

21.8rzés, védelem

A tarekedni kell az é&l8 er8s &rzés megvaldsitisdra, Ha megvan a lehetdség, akkor
szabdlyzatban sziikséges rogziteni az 8rszolgdlat mdkodési rendjét, az incidenskezelés
folyamatat.

Az hivatalok ASP-t is futtatd helységeibe a bejutds ellenfrzdtten kell, hogy megtorténjen, az
ellendrzésrdl lehetdség szerint beléptetd rendszer gondoskodik,

Lehet&séghez képest legyen kialakitva az objektum védelme beléptets, behatolds védelmi,
tiizjelz8 és video-megfigyel rendszerrel. A biztonsagi rendszerek adatai legyenek archivalva,
akdr tébb hénapra visszamendleg megérizve a hazai jogszabdlyokat figyelembe véve.
Foldszinti ablakokon lehet8ség szerint vasrdcs védjen az illetéktelen behatolastdl. Az
informatikai biztonsagi felel8s rendszeresen (pl. félévente) ellenérzést hajtson végre, az
eredményt jegyz6kényvhe rogzitse. A jegyzBkonyvet az ASP Szolgéltatdsi szerz8déshen
megjeldlt fél kérésére, illetve a Hatdsag felszdlitdsara betekintésre adja 4t.

A fizikai biztonsdgnak meg kel! feleinie a jogszabalyi elvarasoknak, s ezdltal a Hivatal:
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- a létesitménybe torténd fizikai belépés ellendrzésén tal kilén engedélyhez koti a

fizikai belépést az elektronikus informacids rendszereknek helyt add helyiségekbe is,

- jogosultsdpok kiosztdsaval ellendrzi az elektronikus informdciés rendszer kimeneti
eszkozeihez valé fizikai hozzaférést annak érdekében, hogy jogosulatlan személyek

ne féljenek azokhoz hozza,

- ellendrzi az elektronikus informdcids rendszereknek helyt add létesitményekbe
tortént fizikai hozzéféréseket annak érdekében, hogy észlelje a fizikai biztonsagi
eseményt és reagdljon arra rendszeresen atvizsgalja a fizikai hozzaférésekrd! készilt
naplékat; azonnal dtvizsgdlia a fizikal hozzdférésekré! készilt napldlat, ha a
rendelkezésre 4lld  informdcidk jogosulatlan fizikai hozzdférésre utalnak;
tsszehangolja a biztonsdgi események kezelését, valamint a napld dtvizsgaldsok
eredményét. Az érintett szervezet feliigyeli a fizikai behatolds riasztdsokat és a
felligyeleti berendezéseket. Az érintett szervezet a létesitménybe vald fizikai
belépések ellendrzésén felil kilén felligyeli az elektronikus informacios rendszer egy

vagy tébb elemét tartalmazé helyiségekhe torténd fizikai belépéseket,

- meghatarozott ideig megérzi az elektronikus informdacids rendszereknek helyt add
Jétesitményekbe tértént latogatoi belépésekrdl szdld  informacidkat; azonnal
dtvizsgdlja a titogatdi belépésekrd| készitett informdcidkat és felvételeket, ha a

rendelkezésre 4ll6 informacidk jogosulatlan belépésre utalnak,

- automatizalt mechanizmusokat alkalmaz a latogatdi  belépésekrdl készitett

informaciok és felvételek kezeléséhez, dtvizsgaldsdhoz,

- védi az elektronikus informdacids rendszert drammal ellaté berendezéseket és a

kabelezést a sériiléssel és rongdlassal szemben,

- az elsédleges daramforras kiesése esetére, a tevékenységhez méretezett, rovid ideig
miikdddképes szinetmentes dramelldtdst biztosit az elektronikus informéciés

rendszer szabdlyos leéllitdsdhoz,

- az elsddleges dramforras kiesése esetén biztositja a hosszu tavy tartalék drameflatdst
az elektronikus informécids rendszer minimalisan elvart mikddési képességének és

elére definidlt minimdlisan elvart m(kédési idejének fenntartdsara,
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lehetdséget biztosit az elektronikus informacids rendszer vagy egyedi

rendszerelemek &dramelldtdsanak kikapcsolasara vészhelyzetben; gondoskodik a

vészkikapesold  berendezések biztonsdgos és  kdnny(f meghkdzelithet8ségérd

;
megakadalyozza a jogosulatlan vészkikapesolast,

az érintett szervezet az elektronikus informacids rendszer védelmére olyan tlizjelz8
berendezést vagy rendszert alkalmaz, amely tlz esetén automatikusan miikédésbe
[ép,

automatizalt mechanizmusokat alkalmaz az elektronikus informdcids rendszer

kozelében megjelend folyadékszivargds észlelésére és az érintett szervezet altal

kijel6lt személyek riasztdsdra,

engedélyezi, tovibbi figyeli és ellendrzi a létesitménybe bevitt, onnan kivitt

informacids rendszerelemeket, és nyilvantartast vezet ezekrdl,

védi az elektronikus informaciés rendszert a csdvezeték rongalddashdl szdrmazd
kidrokkal szemben, biztositva, hogy a f8elzdrdszelepek hozzaférhetéek, és

megfelelen mikédnek, valamint a kulcsszemélyek szdmdra ismertek,

Ggy helyezi el az elektronikus informdcids rendszer elemeit, hogy a legkisebb
mértéklre csokkentse a szervezet altal meghatdrozott fizikai és kornyezeti

veszélyekbdl adédé lehetséges kart és a jogosulatlan hozzaférés lehetségét,

védi az informéacidt tartalmazé karbantartdsi eszkbzt a jogosulatlan elszallitdssal
szemben azzal, hogy ellenéirzi, az eszkdz nem tartalmaz-e informdciét; ha az eszkdz
tartalmaz informaciét, azt torli vagy megsemmisiti; az eszkdzt a létesitményen belill
Grzi az ezért felelés személyekkel engedélyezteti az eszkdz elszallitasat a

[étesitménybdl {nem relevdns),

megkoveteli a hozzdférési jogosultsig igazolasat az elektronikus informacios

rendszeren karbantartast végz8ktél,

a megfelel8 biztonsdgi engedéllyel nem rendelkez8 karbantarté szemeélyek
alkalmazésa sordn az ilyen karbantartd személyeket megfeleld hozzaférési
jogosultsagti, miszakilag képzett bels8 személyekkel feligyelete alatt tartja az
elektronikus informdcids rendszeren vépzett karbantartasi és diagnosztikai

tevékenységek sordn.
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22 Human eréforras az ASP-ben

Az ASP rendszereket hasznalé hivatal szervezeti egység vezetdjének a felelGssége, hogy

meghatdrozza az egyes, ASP szakrendszer munkakérékhdz tartozd felelGsségeket és

feladatokat.

Alkalmasség vizsgalat:

A hivatal humdnpolitikai szervezet vezet8jének vagy a jegyzének a felel@ssége, hogy
foglalkoztatds elStt a betdltendd ASP rendszerhez kapcsolddd munkakér
kockazataival ardnyos mértékd megfeleldségl vizsgalatot végezzen el a foglalkoztatni
kivant munkatdrs vonatkozdsaban.

A kockdzattal aranyos mértékben mérlegelni kell a foglalkoztatni kivant személy
egyéni tulajdonsdgait is (pl. megbizhatdsdg, felel&sségtudat, elkbtelezettség,
terhelhetdség, koncentraldképesség sth.}.

Meg kell gy&z&dni arrdl, hogy a foglalkoztatni kivédnt személy rendelkezik a munka
elvégzéséhez sziikséges végzettséggel, tapasztalatokkal.

Az informatikai biztonsdgi szakteriilet vezetfjének wvagy a rendszergazda
tdmogatdsaval a jepyzd feleléssége, hogy az informatika killsds felek altal, a
szerzédott feladatok végrehajtasara kijelolt személyek a munkavégzés kockazataival
ardnyos mértékben dtvilagitasra kerlljenek.

A humanpolitikai szakteriilet vezetdjének vagy a jegyz8nek a felel8ssége, hogy a
foglalkoztatas alkalmdval az hivatal munkakéri lefrasban rogzitse a kockazatokkal
ardnyosan a titoktartds kévetelményeit (ASP titoktartasi nyilatkozat, mely kordbban
megkiildésre kerilt) és a foglalkoztatas egyéh kikétéseit.

A hivatal jogi szakteriilet vezet&jének vagy a jegyzGnek feleldssége, hogy a szerz8dd
felek a szerzB8déshen rogzitsék a kockdzatokkal aranyosan a titoktartds

kévetelményeit és az egyiittm(ik&dés egyéb kikdtéseit.

23.0ktatds, képzés az ASP-ben

Az dnkarmanyzati munkatdrsaknak ASP oktatdson kell részt venni, amely alapjdn a rendszert

az elvirdsoknak megfelelen, dndlldan is haszndlni tudjék. Az informatikai biztonsagi képzés

az Informatikai Biztonsdgi Felels feladata, mely rogzitésre kerllt a hatdlyos Informatikai

82



Biztonségi Szabalyzathan. Az oktatas folyamatét a képzésl eljdrdsrendnek kell szabalyoznia. A

Hatésag és a Magyar Allamkincstar jogosult a képzési dokumentacidk megtekintésére.

24 ASP jogosultsdg kezelés

s

A szerzddéshen meghatdrozott tenant adminisztrdtorok rendszerbe torténd ,felvitelét” az

ASP Kézpont végzi el az dnkormanyzat altal megkiildétt adatlap alapjén.

A privilegizdlt joggal rendeltkezd felhaszndldk a munkatarsaik részére tovabbi
jogosultsdgot asztanak. Fzt a tevékenységet az Gnkormanyzati jegyz8 felelSsségi és
hatdskérébe tartozéan tudjak elvégezni.

Egy dnkormdnyzati fioknal (tenantnal) minimum egy felhasznald karbantarténak
szitkséges ,lenni”, ezt a rendszer figyeli {pl.: nem lehet zdrolni, vagy elvenni téle a
jogot, ha csak egyedli felhaszndld karbantartd a tenantndl).

A rendszer hasznalata sordn elvdrt, hogy a privilegizdlt joggal rendelkezd
munkatdrsak a privilegizalt jog haszndlatat munkavégzésiikhdz csak indokolt esetben
hasznaljak.

A privilegizalt joghoz tartozd bejelentkezési azonositét zart  boritékban,

biztonsdgosan zarhatd helyen kell taralni.

A tenant adminisztrator feladatai:

Uj felhasznaldk (userek) régzitése,

meglévd felhasznaldk adatainak mddosftésa,

felhasznaldk zdroldsa (szlkség szerint),

felhasznaldi jogosultsagok (szerepkdrik) kiosztasa,

fethasznaldi jogosultsagok médosftisa, megvonasa,

helyettesitések bedllitisa, eltavolitasa,

felhaszndldi csoportok |étrehozdsa, maodositasa, térlése (ugyanazon szerepkordk
kiosztdsa tobh felhasznalénak),

tizleti napiéd megtekintése (a rendszerben tdrténé valtozdsckat lehet lekérdezni,

kivetni).
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25.Az ASP rendszerbe tortend belépés, authentikacio

Az ASP cls8dleges autentikdciés eszkdze az eSZIG. A hasznalatahoz javasolt kédrtyaolvasdk
hatdsdg dltal bevizsgdlt és elfogadott eszkdzok.

Az ASP eSZiG-gel tdrténd azonositds sordn személyes adathoz az ASP rendszer nem fér
hozza. Belépéskor ugyanis az e-személyi érvényességét kozvetlenlll a Kozigazgatdsi és
Elektronikus Kozszolgdltatdsok Kdzponti Hivataldnak (a tovabbiakban: KEKKH} szervere
ellendrzi. A KEKKH szervere az ASP rendszernek egy Gn. hash-kddot {RID) ad vissza, mely
azonos okmdny esetén mindig ugyanaz, de ez a kdd nem fejthetd vissza személyes adattd. Az

ASP rendszer ehhez az anonim hash-kédhoz rendeli a felhasznalot.

Az elektronikus személyigazalvannyal tdrténd authentikdcis sordn a kdvetkezd szabalyzdékra

kell megkilénbéztetett modon figyelni:

- Minden ASP rendszert hasznald munkatarsnak rendelkeznie kell eSZIG-el.

- Az eS57IG haszndalatdhoz sziikséges a kirtyaolvaséd szamitdgépre torténd telepitése.

- Az ASP rendszerbe tiirténd sikeres beléptetés érdekében a Keretrendszerbe rogzitett
felhasznaloi fidk és az eSZIG dsszerendelése sziikséges.

- A személyi igazolvany kértyat csak a tulajdonosa hasznalhatja, azt ASP rendszer
authentikaciés folyamat céljabdl masnak dtadni tilos.

- A hivatal vezet8jének a legyz&nek gondoskodnia kell arrdl, hogy a kérdéses kartya
hidhya esetén az ASP rendszerbe tdrténd ideiglenes bejelentkezés lehetSsége

birtosftott legyen. Az ehhez tartozo szabalyrendszer kialakitisa elengedhetetlen.

26.ASP rendszer kliens oldali biztonsaga

Az ASP kapcsan kiemelten kell kezelni a csatlakozd dnkormanyzatokkal kapcsolatos
biztonsagi kockazatokat. A csatlakozd dnkormdnyzatok a sajdt infrastruktdrajukat fogjak
haszndlni az alkalmazasok igénybevétele soran, igy a kliens rendszerek biztonsdga
nagymértékben befolyésolja a teljes ASP rendszer biztonsagat.

Fontos az ASP rendszerbe olyan kikerllhetetlen biztonsdgi megolddsokat beépiteni, ami

sz(ikiti a felhaszndldk biztonsagra kockazatos tevékenységének lehet8ségét.
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Az csatlakoz6 énkormanyzatok tekintetében a lehetséges fenyegetettségek, sebezhetéségek,

valamint ezek megelGzésére alkalmazhatd intézkedések az aldbbiak:

Elem

Fenyegetések, veszélyek,
sebezhetéségek

Védelem

ASP rendszer
dnkormanyzati, végponti
allomasai

Erzékeny adatok ellopasa,
adatfajlok torlése, ellopasa,
maodositasa.

Hozzaférés védelem
beallitasa.

Rosszindulati program
{virus, trojai falo, sth.)
bejuttatdsa a rendszerbe.

Virusvédelmi rendszer
alkalmazasa.

Virus, trojai falo, féreg
aktivalédasa, pl. e-mail
csatolmany megnyitasakor.

Virusvédelmi rendszer
alkalmazasa.

Végrehajthatd programok,
script-ek (Java Applet,
JavaScript, VB Script, CGl,
stb.} letdltése, pl. az
allomas DoS tamaddasra
vald felhasznaldsara a
felhasznald tudtan kivial,

Béngészd biztonsagi
beallitasa

Web és alkalmazasba
csomagolt ActiveX
objektumok, amelyek a
programozdé szandékatél
fliggben a legkiildnbdzdbb
karokat (gépleallitas,
konfiguracié feltérképezeés,
monitor/billentylizet elvétel,
sth.) ckozhatjak.

Bongészé biztonsagi
beallitasa

Ismeretlen forrasbal érkezd
e-mail-ek és azok
csatolmanyainak
megnyitasa.

Virusvédelmi rendszer
alkalmazasa, felthasznalé
oktatasa.

Az Internet bdngészékben
meglévé biztonsagi
Syukak” megsziintetésére
szolgdlo javitd programok
letdltésének elmulasztasa.
A biztonsagi lyukak”
kihasznalasaval elérhettk a
végponti felhasznald
érzékeny adatai (jelszd, az
allomas konfiguracidja, fajl
nevek, fajl struktdra, a

l.eguijabb verziék,
frissitések telepitése.
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meglatogatott weblapok
cimei, stb.).

A munkadliomasra letoltott
adatlapok (kérddiv,
adatszolgaltatod
formanyomtatvany, stb.)
programhibdi. A
szolgéltatott adatok
rejtjelezés nélkili
elkiiidése.

Csak megbizhaté forrashal
szarmazd program
hasznalata.

Virusvédelmi program
frissitésének elmulasztasa.

Rendszeres, automatikus
frissités.

Az igénybevett szolgaltatds
letagadasa.

Naplézas.

A munkaallomas ellopasa.

Kdvetelményrendszer
szerinti hozzaféres-
védelem és rejtjelezés
alkalmazasa.

Mobil eszkoz ellopasa

Az el&irt fizikai védelmi
eszkozdok alkalmazasa.
Kévetelményrendszer
szerinti hozzaférés-
védelem ¢&s rejtjelezes
alkalmazdasa.

Infernet

A felhasznald login
adatainak (felhasznaldi-
azonosito, jelszo)
lehallgatasa, ezek
segitségével a felhasznald
megszemalyesitése.

Rejtjelezett adatatviteli
csatorna hasznalata.

Erzékeny adatok
lehallgatasa.

Rejtielezett adatatviteli
csatorna hasznalata.

Adatok lehallgaias és
tovabbitasa megvaltoztatott
tartalommal elleni védelme,

Hozzaférés-vezérlés
kialakitasa.
Rejtielezett adatatviteli
csatorna.

Egyszer hasznalatos
jelszd.




E-mail-ek, elektronikus
dokumentumok eltéritése.

Hozzaférés-vezériés
kialakitasa.

Tlizfal

Tlzfal-biztonsagpolitika
hianya vagy hianyos volta.

Tzfal-biztonsagpolitika
etkészitése, vagy
aktualizalasa.

Ad hoc vagy nem a
biztonsagpolitikanalk
megfeleld biztonsagi
beallitds, vagy
Uzemeltetes.

Biztonsagi beallitasok
rendszeres ellenérzése,
naplozas, riasztas.

Portok letapogatasa.

Tiizfal biztonsdgi
beallitasa.

IP cim megszemélyesités,
a tdmado a védett
halézaton milkddé
szamitégép {pl. szerver) IP
cimét megszerezve egy
belsé munkaallomdst
.5zimulalva” a tizfalon
keresztll fér hozza a
szerveren levd
adatallomanyokhoz.

Megfeleld haldzati
biztonsagpolitika,
architektura terv
kialakitasa.

Visszaélés, forras
Utvonalvalasztassal. A
tamado a védett belsd
halozat felépitésének
ismeretében a sajat
gépéhen meghatarozott
utvonallal és belsd IP
cimmel belsd gépet ,jatszik
el’ és fér hozza az utvonal
végén levd belsS géphez.

Megfelels halozati
hiztonsagpeolitika,
architekitra terv
kialakitasa.

Halézati végpaont IP
cimhez, MAC cimhez
kétése.

Szerver tipus specifikus
biztonsagi lyukak az
operacios rendszerben. Az
aktualis javitd- és szerviz
csomagok telepitésének
elmulasztasa.

Operacids rendszerek
biztonsagi frissitéseinek
folyamatos figyelése,
végrehajtasa.

A ttizfal taveli, pl.
Interneten keresztill tHriénd
adminisztrafasa.

Tiizfal adminisziralasa csak
védett halézatbdl, vagy
konzolrdl.
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Virusvédelmi programok

frissitésének elmulasztasa.

Virusvédelmi rendszer
folyamatos frissitése.

Hianyos biztonsagi
napldzas. A biztonsdgi
naplék ériékelésének
eimulasztasa vagy
rendszertelensége.

Minden jelentds biztonsagi
esemeny napldzasa,
naplézott események
folyamatos értékelése.

Hianyos fizikai biztonsag.

Kdvetelményrendszer

szerinti fizikai biztonsag
kialakftasa.

27.ASP munkaallomasokra vonatkozd biztonsdgi elvérasok

Az ASP rendszerhez csatlakozd eszkozok karbantartasarol, valtozaskévetésérdl gondoskodni

kell a kbvetkezék figyelembevételével:

A folyamatot viltozéskdvetési eljdrdsrendbe szitkséges megfogalmazni.

A munkaallomasokon legyen telepitve virusvédelmi program, a legfrissebb virus
definicios adatallomdnnyal. A végpontvédelem tartalmazzon e-mail (csatolmany)
védelmet is.

A munkaallomason legyen megoldott a béngészd megfeleld biztonsagl beallitisa,

A munkaallomasok programfrissitése kotelezd, kiilonds tekintettel a legfrissebben
kiadott security patch komponensakre.,

A telepits programok, a licensz azonositok zarhatd helyen legyenek tarolva.

A munkaallomasok elhelyezésénél gondot kell forditani:

A késziilékek alyan modon legyenek a hivatalban elhelyezve, hogy azokat az dgyfelek
ne tudjak elérni.

A monitor kijelzési képét az Ggyfelek ne tudjdk elolvasni.

Ideiglenesen magdra hagyott késziilékek zaroldsa, képernydvédd aktivdldsa legyen
megoldott.

Munkaidé végén a munkaallomdsok kikapcsolasa térténjen meg.



Az ASP kézponthoz csatlakoztatott infrastruktira elemekre érteimezve javasolt:
- anapléinformacionak a védelme,
- hiba esetén a naplobejegyzések elemzése,

- arendszer hozzaférés ellendrzése.

28.Tovébbi biztonsagi kdvetelmeények

- Az ASP Kdzponttél kapott szoftveres tanUsitvany és annak jelszava nem adhaté 4t az
ASP Kézpont altal nem feljogositott személynek,
- Az dnkormanyzati ASP rendszerben csak a ,257/2016. (Vill. 31.} Korm. rendelet az

IIJ

dnkormanyzati ASP rendszerr§l” jogszabdlyban emlitett szerepldk végeznek, illetve
végertetnek kozpontilag fejlesztdi, Uzemeltetdi, mikddtetsi tevékenységet.
Barminem{i fejlesztdi tevékenységet az ASP Kdzpont vezetdje engedélyez irdsban.

- Az Onkormdanyzati ASP rendszerben tesztelést wvégezni csak az idézett Korm.
rendeletben meghatarozott felek jogosultak.

- Azokon az eszkdztkdn, amelyeken Gnkormdanyzati ASP rendszer van haszndlatban,
vagy adat tovabbitddik ra, tilos olyan alkalmazést hasznalni, amely az eszk&zt az ASP
Kozponton kiviili harmadik féllel kdti 6ssze, és amellyel lehetfség van tavoli
tdmogatdsra, vezérlésre, tavoli hozzaférésre, képernyd dtvételére sth,

- A tenant adminisztratornak torekednie kell a legkisebb jogosultsdg kiosztésdhoz a
felhasznalék kérében., A jogosultsidgok kiosztdsandl javasolt figyelembe venni a
szervezeti és mikoddési szabdlyzatot, amely nem kerlilhet ellentmondasba jelen
szabalyzattal,

Az ASP Kézpont egy esetleges biztonsagi incidens sordn a tenant adminisztratoroknak
privilégiumokkal jaré jogosultsag-kiosztasdt szdmon kérheti. Biztonsagi audit sordn,
ha az indokoltnal magasabb hozzaférés dllapithaté meg egyes felhasznaldk esetében,
annak oka jegyz6kdnyvben kell, hogy szerepelien. Altalanossagban megallapfithats,
hogy a gondatlansdghdl bekdvetkezett biztonsagi eseményelk kapcsana jogosultsagok
kiosztoja is feleldssé tehetd.

Riztonsagi incidensek esetén a jelen szabdlyzat szerint kell eljarni (dokumentalds,
eljardsok, ellendrzés, utdvizsgalat stb.), azonban az dnkormanyzati ASP-t ért

incidensek észlelését jelenteni kell az ASP Kozpont felé is a Kormdnyzati
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Eseménykezel8 Kozpont mellett {utdbbi esetén az észlelés nem feltétlendl jelentkezik
a Hivataloknal, de kizarni sem lehet). A jelentés nem tartatmazhat olyan szenzitiv
adatot {pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg. Az
incidens nem feitétleniil a kliens oldali eszkdzon jelentkezett, még ha azt az ASP
rendszer fethasznaldia gy véli, emiatt fontos az eszkaldlds. Ennek bejelentési felllete
a hibabejelentd rendszer. Az ASP Kdzpont a bejelentéseket fogadja, tovabhitia az
illetékes teriilet falé és a jogszabaly szerinti 1épéseket megteszi. A Hivatalnak tovabbi
kitelezettségei is vannak biztonsagi incidensek kapcsan (pl.  Kormdanyzati
Eseménykezel§ Kozponttal térténd kapcsolatfelvétel), melyet a jogszabalyok
részleteznek.

Ha az énkorményzati ASP-t (zemeltetdi, mkddtetdi oldalon éri hiztonsagi incidens,
az ASP Kézpontnak kételessége értesitést elhelyeznie a Tajékoztatasi Portdl
nyilvdnossdg eldl elzért fellletén, megjelenitve a lehetséges elhdritdsi hatéridét,
illetve a keretrendszer elérhetfsége esetén, a keretrendszer fellletén is
megjeleniteni ezeket az informdcidkat. Ebben az esetben az lzemeltetd szervezet
veszi fel a kapesolatot a jogszabdlyban megjeléit Hatdsaggal.

A Korm, rendelet szerinti iizemeltetd és mikodietS felek a Hatdsdg kérésére,
utasitdsdra is ledllithatjdk az dnkormdanyzati ASP rendszert, vagy annak bizonyos
elemeit {pl. kibertdmadas esetén), Ebben az esetben az ASP Kodzpont tdjékoztatdsa
addig nem fog megtdrténni, amig az incidens kivaltdja, okozdja, felderitése

akadalyakba Gtkdzhet, azaz a Hatdsag irasheli engedélyezéséig.
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V. Kapcsolddd jogszabalyok
a) 2011, évi CXCIX. tdrvény a kdzszolgalati tisziviselGkrdl
b) 2012. évi . térvény a munka tarvénykonyvérdl
¢) 2012, évi C. térvény a Blntetd Térvénykdnyvrdl
d) 2013. évi V. torvény a Polgart Térvénykonywrdl
e) 2013, évi L. tdrvény az allami és énkormanyzati szervek elektronikus informacis-
biztonségardl (tovabbiakban: 1biv.)
f) 185/2015. {Vil. 13.) Korm. rendelet a kormanyzati eseménykezel6 kézpont és az
eseménykezeld kézpontok feladat- és hatdskorérdl, valamint a biztonsagi események
kezeldsének, a biztonsdgi események miiszaki vizsgdlatdnak és a sérilékenységvizsgalat
lefalytatdsanak szahdlyaird!
g) 187/2015. {VIL. 13.) Korm. rendelet az elektronikus informdcids rendszerek hiztonsagi
feliigyeletét ellatd hatdsagok, valamint az informacidbiztonsdgi feliigyel feladat- és
hatdskorérél, tovabbd a zart céld elektronikus informécids rendszerek meghatdrozasardl
h) 41/2015. (Vil. 15.) BM rendelet az dllami és dnkormdnyzati szervek elektronikus
informécidbiztonsagardl szoldé 2013. évi L. tdrvényben meghatarozott technoldgiai
hiztonsdgi, valamint a biztonsdgos informdacids eszkdzdkre, termékekre, tovabbd a
biztonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozé kdvetelményekrdl
i} 26/2013. (X. 21.} KIM rendelet az dllami és énkormdnyzati szervek elektronikus
informacidbiztonsagardl szél6 térvényben meghatdrozott vezet6i és az elekironikus
informacios rendszer biztonsdgaért felelds személyek képrésének és tovabbképzésének
tartalmardl

i} 25772016, (VIIL. 31.) Korm. rendeletet,az dnkormadnyzati ASP rendszerrél
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V1. Alapfogaimak

1. adat: az informécié hordozdia, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkdzok szdmara kozlésre, megjelenitésre vagy
feldolgozdsra atkalmas;

2. adatfeldolgozds: az adatkezeléshez képcsoiédé technikai feladatok elvégzése;

3. adatfeldolgozé: az a természetes személy, jogi személy, jogi személyiséggel nem
rendelkezd gazdasagi tarsasig vagy egyéni vdllalkozd, aki vagy amely az adatkezeld részére
adatfeldolgozast végez;

4. adatkezelés: az alkalmazott eljarastdl flggetlenil az adatokon végzett bdrmely mdvelet
vagy a miveletek Bsszessége, gy kilondsen gyljtése, felvétele, rogzitése, rendszerezése,
taroldsa, megvaltoztatasa, felhasznaldsa, lekérdezése, tovabbitasa, nyilvdnossagra hozatala,
dsszehangoldsa vagy dsszekapcsoldsa, zdroldsa, tdrlése és megsemmisitése, valamint az
adatok tovabbi felhasznaldsanak megakadélyozasa;

5. adatkezeld: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasdgi tarsasag vagy egyéni valialkozd, aki vagy amely az adatkezelést végzi;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabdlyozasi, ellentrzési
intézkedések, tovidbha a védelemre vonatkozd oktatds;

7. guditdlds: elGirdsok teljesitésére vonatkozs megfelel8ségi vizsgalat, ellendrzés;

8. bizalmassdg: az elektronikus informacids rendszer azon tulajdonsdga, hogy a benne taroit
adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznélhatjdk fel, illetve rendelkezhetnek a felhasznalasardl;

9. biztonsdgi esemény: nem kivant vagy nem vdart egyedi esemény vagy eseménysorozat,
amely az elektronikus informdcids rendszerben kedvezétlen vdltozast vagy egy eldzéleg
ismeretien helyzetet idéz el8, és amelynek hatdsdra az elektronikus informacids rendszer
altal hordozott informdcid bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy
rendetkezésre dllasa elvész, illetve megsériil;

10. hiztonsagi esemény kezelése: az elektronikus informacids rendszerben bekdvetkezett
biztonsagi esemény dokumentdlisa, kévetkezményeinek felszdmoldsa, a bekdvetkezés
okainak és feleldseinek megéllapitisa, és a hasonld biztonsagi események jovdheni
elgforduldsanak megakaddlyozdsa érdekében végzett tervszer(l tevékenység;

11. biztonsdgi osztdly: az elektronikus informacids rendszer védelmének elvart erdssége;
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12. biztonsdgi osztdlyha soralds: a kockazatok alapjan az elektronikus informacids rendszer
védelme elvart erésségének meghatarozasa;

13. biztonsdgi szint: a Hivatal felkésziltsége az e tdrvényben és a végrehajtasdra kiadott
jogszabdlyokban meghatdrozott hiztonsagi feladatok kezelésére;

14. biztonsdgi szintbe sorolds: a Hivatal felkészlltségének meghatarozasa az e térvényben és
a végrehajtdsdra kiadott jogszabdlyokban meghatdrozott biztonsdgi feladatok kezelésére;

15. elektronikus informdcids rendszer biztonsdga: az elektronikus informacids rendszer olyan
4llapota, amelyben annak védelme az elektronikus informdcids rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informacios
rendszer elemeinek sértetiensége és rendelkezésre allasa szempontjdbdl zart, teljes kérd,
folytonos és a kockazatokkal aranyos;

16. életciklus: az elektronilkus informécids rendszer tervezését, fejlesztését, izemeltetését és
megszintetését magdba foglald idétartam;

17. észlelés: a biztonsigi esemény bekbvetkezésének felismerése;

18. felhaszndald: egy adott elektronikus informacids rendszert igénybe vevék kore;

19. fenyegetés: olyan lehetséges mivelet vagy esemény, amely sértheti az elektronikus
informdcids rendszer vagy az elektronikus informacids rendszer elemei védettségét,
biztonsdgat, tovdbbd olyan mulasztisos cselekmény, amely sértheti az elektronikus
informacids rendszer védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapds elleni védelem, a mechanikai védelem, az elektronikai
jelzérendszer, az élSerds védelem, a beléptetd rendszer, a megfigyel§ rendszer, a
téparamellatds, a sugdrzott és vezetett zavarvédelem, kiimatizalds és a tlizvédelem;

21. folytonos védelem: az id6ben viltozod korllmények és viszanyok kozétt is megszakitas
nélkil megvaldsuld védelem;

22, globdlis kibertér: a globilisan 6sszekapesolt, decentralizalt, egyre ndvekvé elektronikus
informacids rendszerek, valamint ezen rendszereken keresztll adatok és informaciok
formajahan megjelend tarsadalmi és gazdasagi folyamatok egyiittese;

23. informatikai biztonsdgpolitika: a biztonsagi célok, alapelvek és a Hivatal vezetdi
elkételezettségének  hemutatdsa az e tdrvényben és a  végrehajtdsdra kiadott

jogszabdlyokban meghatdrozott biztonsdgi feladatok irdnyitasdra és tamogatdasara;
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24, informatikai biztonsdgi stratégia: az informatikai biztonsdgpolitikdban kit{izdtt célok
megvaldsitasdnak Utja, modszere;

25. informdcig: bizonyos tényekrél, targyakrdl vagy jelenségekrdl hozzaférhetd formdban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudésat, ismeretkészletét,
annak rendezettségét megvaltoztatja, talakitja, alapvet8en befolydsolja, bizonytalansdgat
csokkenti vagy megsziinteti;

26. kiberbiztonsdg: a kibertérben létez8 kockdzatok kezelésére alkalmazhatd politikai, jogi,
gazdasagi, oktatdsi és tudatossdgnoveld, valamint technikai eszkdzok folyamatos és
tervszerd alkalmazasa, amelyek a kibertérben létezd kockazatok elfogadhatd szintjét
biztositva a kiberteret megbizhatd kérnyezetté alakitjdk a tarsadalmi és gazdasdgi
folyamatok zavartalan mikddéséhez és miikddtetédséhez; -

27. kibervédelerm: a kibertérbél jelentkezd fenyegetések elleni védelem, ideértve a sajat
kibertér képességek megbrzését;

28. kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bhekdvetkezése
gyakorisdginak {bekdvetkezési valdsziniiségének) és az ez altal ckozott kdr nagysdganak a
fiiggvénye;

29, kockazatelemzés: az elektronikus informacids rendszer értékének, sériilékenységének
(gyenge pontjainak}, fenyegetéseinek, a virhatd kdroknak és ezek gyakorisagdnak felmérése
Gtjan a kockazatok feltdrasa és értékelése;

30. kockdzatkezelés: az elektronikus informacids rendszerre hatd kockazatok csdkkentésére
irdnyuld intézkedésrendszer kidolgozésa;

31. kockdzatokkalardnyos védelem: az elektronikus informacids rendszer olyan védelme,
amelynek sordn a védelem kiltségei ardnyosak a fenyegetések &ltal okozhatd karok
értékével;

32. korai figyelmezietés: valamely fenyegetés wvarhaté bekdvetkezésének jelzése a
fenyegetés hektvetkezése eltt annyl idGvel, hogy hatékony védelmi intézkedéseket
lehessen hozni;

33. létfontossdgdl informdcids rendszerelem: az eurdpai |étfontossdgl rendszerelemmé és a
nemzeti létfontossagl rendszerelemmé toérvény alapjan  kijelolt  |étfontossagy
rendszerelemek azon elektronikus informdcids létesitményei, eszkozel vagy szolgaltatdsai,
amelyek mikddésképtelenné valdsa vagy megsemmisiilése az eurdpai létfontossagl

rendszerelemmé és a nemzeti létfontossdgl rendszerelemmé torvény alapjan kijeldlt
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létfontossagl  rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy
mukadéképességiiket jelentdsen csiékkentend;

34, logikai védelem: az elektronikus informdcids rendszerben informacidtechnoldgiai
eszkdzokkel és eljarasokkal {programokkal, protokollokkal) kialakitott védelem;

35. magyar kibertér: a glohalis kibertér elektronikus informacios ren&szereinek azon része,
amelyek Magyarorszagon talalhatdak, valamint a globalis kibertér elektronikus rendszerein
keresztill adatok és informdacidk formajaban megjelend tarsadalmi és gazdasdgi folyamatok
kozil azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, ilfetve
Magyarorszag érintett benne;

36. megelézés: a fenyegetés hatdsa bekdvetkezésének elkeriilése;

37. reagdlds: a bekdvetkezett biztonsagi esemény terjedésének megakaddlyozdsara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

38. rendelkezésredllds: annak biztositdsa, hogy az elektronikus informécids rendszerek az
arra jogosult személy szamara elérhetSek és az abban kezelt adatok felhaszndlhatdak
legyenek;

39. sértetlensdg: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsdgai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvért
forrashdl szarmazik (hitelesség) és a szidrmazds ellenfrizhetfségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informdacids rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informécids rendszer eleme
rendeltetésének megfelelden hasznalhatd;

40, sériilékenység: az elektronikus informacids rendszer olyan része vagy tulajdonsdga,
amelyen keresztil valamely fenyegetés megvaldsulhat;

41. sériilékenység vizsgalot: az elektronikus informdcids rendszerek gyenge pontjainak
(biztonsdgi rések) és az ezeken keresztil fenyegetd biztonsdgi eseményeknek a feltdrdsa;

42, szamitégepes incidenskezeld kézpont: az Eurdpai Haldzat- és Informdcidbiztonsdgi
Ugyndkség ajanldsai szerint miikéds, szdmitdstechnikai vészhelyzetekre reagdld egység,
amely a nemzetkézi haldzatbiztonsdgi, valamint kritikus informacids infrastruktdrak
védelmére szakosodott hivatalokban tagsdggal és akkreditdcidval rendelkezik [{eurdpai
hasznalatban: CSIRT (Computer SecuritylncidentResponse Team), amerikai haszndlatban:
CERT (Computer EmergencyResponse Team)];

43, Hivatal: az adatkezelést vagy adatfeldolgozast végz§ jogi személy,
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44, teljes kérii védelem: az elektronikus informacids rendszer valamennyi elemére kiterjedd
védelem;

48, lizemeltetd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasdgi tdrsasag agy egyéni vallalkozd, aki vagy amely az elektronikus informacids rendszer
vagy annak részei mdkodtetését végzi és a mikddéseért felelds;

46. védelmi feladatok: megel8zés és  karai figyelmerztetds, észlelés, reagalas,
eseménykezelés;

47. zdrt célti elektronikus informdcids rendszer: jogszabdlyban meghatdrozott elkiildndlt
nemzethiztonsdgi, honvédelmi, rendészeti, igazsagszolgiltatdsi, killigyi feladatokat elldtd
elektronikus informdcios, informatikai vagy hirkdzlési rendszer;

48, z6rt védelem: az dsszes szamitdsba vehetd fenyegetést figyelembe vev§ védelem.

95




Vil Mellékletek

Oktatasi napid

Oktatas datuma; ............ &v ... hd ....... nap

OKLAtAs tPUSA! vreevrvirirrireirre s rresesmnssessvssressoree

{lehet éves tervezett, vagy valtozas kapcsdn felmerild rendkiviili)

Részvételre kbtelezettek: ... e e

(ol Uj dolgozdk név szerint, vagy a jelenléti iv szerinti dalgozdk)

Az oktatas tematikaja:

Kett: oo cevcriviee BV4 iivinennneseeees NG e, NAP
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Titoktartdsi nyilatkozat

Alulirott, mint Létavértesi K6z6s Onkormanyzati Hivatal és annak szervezeti egységei altal
nyljtott IT szolgdltatdsok felhasznaldja kijelentem, hogy a Hivatal informatikai rendszereinek
hasznalata sordn a tudomdsomra jutott informacidkat, adatokat idébeli korlatozas nélkil
a) Uzleti titokként kezelem,
b} azokat jogosulatlan személy részére nem szolgaltatom ki, illetve nem teszem egyéb
modon hozzaférhetdve,
c} azokat csak a munkakéromben foglalt feladatok teljesitéséhez, az ehhez sziikséges
mértékben hasznilom fel, és csak az annak megismerésére jogosult szdmara teszem
hozzaférhetéve,

d) azzal egyéh mdadon nem élek vissza.

Az IT rendszerekben tdrolt, dltalam megismert személyes adatokra a fentieket

megfelel8en alkalmazva, azok tekintetében titoktartasi kitelezettséget vallalok.

A nyilatkozatot add adatai:
Néw:

Lakcim:

Datum:

Aldlras:

A nyilatkozatot dtvevé adatai:
Név:

Szervezeti egység:

Datum:

Alafras:
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